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FORMATO EUROPEO
PER IL CURRICULUM
VITAE

Dichiarazione resa ai sensi degli artt. 46 e 47 DPR N. 445/2000

INFORMAZIONI PERSONALI

Francesco Ciclosi

Sesso M | Nazionalita ltaliana

POSIZIONE RICOPERTA

Dal 21/2/2020 — alla data di conclusione del comando (ovvero fino alla completa attuazione delle
disposizioni di cui al comma 303 della legge 145/18)

IAssunto a tempo indeterminato presso I’'Universita degli Studi di Camerino come tecnico
informatico, in_comando presso il Ministero dello Sviluppo Economico (MISE) e assegnato
\a_ll’lspettorato territoriale - Marche e Umbria (Ancona)

Le mie funzioni si inquadrano nell’ambito dell’attivita di vigilanza per la sicurezza dei prodotti, nonché
per 1’attivita in conto terzi attribuite al Ministero dello sviluppo economico.

INello specifico svolgo le seguenti attivita: istruttorie, verifiche e predisposizione provvedimenti in Conto,
Terzi per la tutela delle radiocomunicazioni nel campo degli autorizzati pubblici e privati per 1’intero
Ispettorato Territoriale Marche Umbria; inoltre, collaboro per lo svolgimento delle attivita informatiche
interne.

POSIZIONE RICOPERTA

Dal 21/10/2019 — al 20/2/2020 (Data in cui si € concluso il comando)

/Assunto a tempo indeterminato presso I'Universita degli Studi di Camerino come tecnico
informatico, in_comando presso il Comune di Tolentino (MC) e assegnato all’Area Servizi
Demografici e CED.
INell’ambito delle mie funzioni mi sono occupato, tra 1’altro, dell’analisi dei processi interni al fine della)
rimodulazione delle Misure minime ICT per la PA di cui alla circolare AgID n. 2/2017, nonché
dell’adeguamento del Registro dei trattamenti e della procedura di gestione interna per la gestione delle
violazioni della protezione dei dati, di cui al Regolamento (UE) 2016/679 ¢ al vigente D.lgs. 196/2003.

Analogamente mi sono occupato dell’effettuazione delle attivita di collaudo delle procedure del nuovo
sistema informativo unico comunale (Halley Informatica — SaaS S.I.C.).

POSIZIONE RICOPERTA

Dal 1/10/2018 — al 30/9/2019 (Data in cui si é concluso il comando)
/Assunto a tempo indeterminato presso I’'Universita degli Studi di Camerino come tecnico
informatico, in comando presso I'Universita degli Studi di Macerata e assegnato al Centro di
Servizio per I'Informatica di Ateneo (CSIA).

Nell’ambito delle mie funzioni mi sono occupato di curare 1’aggiornamento dell’infrastruttura di Identit3
Federata di Ateneo. Mi sono altresi occupato dell’amministrazione dell’infrastruttura di Identita Federata
di Ateneo, ricoprendo anche il ruolo di Referente Tecnico della Federazione IDEM dell’Universita degli
Studi di Macerata.
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IAttualmente, anche al termine del comando, sono tuttora membro del Comitato Tecnico Scientifico dellal
IFederazione italiana di Infrastrutture di Autenticazione e Autorizzazione della comunita dell’istruzione ¢

della ricerca (Federazione IDEM).

|Attualmente, anche al termine del comando, sono tuttora coordinatore del "Gruppo di Lavoro Modell]
GDPR" nell’ambito della Federazione IDEM, nonché membro del "Gruppo di Lavoro Identity

Assurance" nell ambito della Federazione IDEM.

POSIZIONE RICOPERTA

Infrastrutture, Servizi Informatici e Amministrazione Digitale — ex CINFO) come tecnico

Da settembre 2010 — a settembre 2018
IAssunto a tempo indeterminato presso I'Universita degli Studi di Camerino - (Area|

informatico

INell’ambito delle mie funzioni mi sono occupato stabilmente di amministrare: la piattaforma Cloud di
|Ateneo, I’infrastruttura virtuale di Ateneo, I’infrastruttura server e storage dell’ Ateneo, I’ infrastruttura di
backup dell’ Ateneo e I’infrastruttura a supporto del web di Ateneo.

IDal 1/7/2012 al 17/3/2013, secondo le indicazioni del Direttore Tecnico del Centro Servizi Informatici e
Sistemi Informativi, nonché Responsabile della continuita operativa (di cui all’art. 50-bis del D.1gs. n.
82/2005 e s.m.i.) ho svolto le seguenti attivita:

e Analisi, predisposizione e redazione dello Studio di Fattibilita Tecnica di cui alj‘
circolare del 1 dicembre 2011 n. 58 “Attivita di DigitPA e delle Amministrazioni ai fini
dell’attuazione degli adempimenti previsti dall’articolo 50-bis (Continuita Operativa) del
Codice dellAmministrazione Digitale (D.Igs. n. 82/2005 cosi come modificato dal D.Igs.
235/2010);

¢ Analisi, predisposizione e redazione dei documenti di cui al Sistema di Gestione della|
Sicurezza delle Informazioni (SGSI) in uso al CINFO a seguito dell'acquisizione della
certificazione ISO 27001:2005.

IDal 18/3/2013 al 30/9/2018, ho ricoperto le seguenti funzioni:
e Responsabile del Sistema di Gestione della Sicurezza delle Informazioni (SGSI), in uso

al CINFO in conformita alla certificazione ISO 27001;

e Auditor Interno nelle procedure previste dal SGSI, in uso al CINFO in conformita alla

certificazione ISO 27001.

Sono stato membro del Senato Accademico dell’Universita degli Studi di Camerino nel periodo dal
7/10/2015 al 31/10/2017.

IDal 17/3/2017 sono stato membro del Comitato di Gestione della crisi dell’Universita di Camerino
(ex Linee guida DigitPA emanate ai sensi dell’abrogato art. 50-bis del CAD) con la qualifica di
“Responsabile security e Sistema di Gestione Sicurezza delle Informazioni Cinfo”.

IDal 29/9/2017 sono stato coordinatore del Gruppo di lavoro per ’applicazione delle misure minime|
di sicurezza (Circolare Agid 18 aprile 2017).

IHo provveduto, insieme alla Prof.ssa Maria Concetta De Vivo, all’organizzazione dell’edizione
marchigiana del convegno International Open Data Day 2014, tenutosi presso la Biblioteca Filelfica dj
Tolentino (MC) nel mese di febbraio 2014.

Ho provveduto, insieme alla Prof.ssa Maria Concetta De Vivo, all’organizzazione dell’edizione|
imarchigiana del convegno International Open Data Day 2013, tenutosi presso il Castello della Rancia di
Tolentino (MC) nel mese di febbraio 2013.

Dal mese di novembre 2012 sono stato fondatore e membro, insieme alla Prof.ssa Maria Concetta De
\Vivo, al Prof. Carlo Vaccari e al dott. Pietro Tapanelli, del Gruppo Unicam Open Data.

TITOLO DI STUDIO

Diploma di Master interuniversitario di ll Livello in “Scienze amministrative e innovazione nella
pubblica amministrazione (MasterPA)” presso I’'Universita degli Studi di Macerata — votazione
110/110 e lode. Rilasciato il 18/12/2019.
Tesi: “La conservazione digitale con particolare riferimento al settore universitario”
Elenco dei principali esami presenti nel piano di studio:

¢ Innovazioni nel procedimento e nel provvedimento amministrativo (30/30)

¢  Documentazione amministrativa e codice dellamministrazione digitale (27/30)

e Trasformazione dell'organizzazione e del rapporto di lavoro con le pp. aa. (29/30)

e Lagestione delle risorse umane nelle pubbliche amministrazioni (30/30)

e Novita sui contratti delle pubbliche amministrazioni (30/30)

e Laprogrammazione, la valutazione ed i controlli delle pubbliche amministrazioni (29/30)

e  e-procurement (30/30)

e Economia e management delle amministrazioni pubbliche - Elementi di ragioneria pubblica

(30/30)
e Lacquisizione e la gestione dei fondi europei (29/30)
e  Strumenti di gestione della qualita (30/30)

e  Gestione del territorio e tutela dell’ambiente (28/30)
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TITOLO DI STUDIO

Laurea magistrale in Sicurezza Informatica (LM-66) presso I'Universita degli Studi di Milano —
\votazione 110/110. Rilasciato il 13/4/2018.
Tesi: “Un approccio unificato alla protezione dei dati e alla gestione del rischio nella pubblica
amministrazione”
Elenco dei principali esami presenti nel piano di studio:
e  Sistemi Biometrici (30/30)
Sicurezza delle reti (30/30)
Sicurezza nei sistemi web e mobili (30/30)
Analisi e gestione del rischio (30/30)
Computer forensics (30/30 e lode)
Affidabilita dei sistemi (dependability) (27/30)
Organizzazione aziendale (30/30)
Crittografia (23/30)
Modellazione e analisi di sistemi (27/30)
Trattamento dei dati sensibili (28/30)
Sicurezza delle architetture orientate ai servizi (30/30)
e  Privatezza e protezione dei dati (26/30)

TITOLO DI STUDIO

Laurea in Informatica (L-31) presso Universita di Camerino. Totale CFU acquisiti: 180. Rilasciato il
8/4/2015 — Votazione 99/110

Tesi: “Implementare il paradigma software-defined networking utilizzando OpenFlow Switch
\Protocol”

ESPERIENZA
PROFESSIONALE
(Docenza accademica)

a.a. 2020-2021

IDocente a Contratto presso il Dipartimento di Studi Umanistici (DISTUM), Corso di Laurea in|
Pedagogia, insegnamento di “Ulteriori abilita informatiche” — SSD: Indefinito/Interdisciplinare —
CFU 2

Incarico di docenza presso 1’Universita degli Studi di Urbino “Carlo Bo”

[Universita degli Studi di Urbino “Carlo Bo” — 61029 Urbino (PU)

Attivita o settore: Universita e ricerca

a.a. 2020-2021

IDocente a Contratto presso il Dipartimento di Scienze Biomolecolari (DISB), Corso di Laurea in
Scienze della Nutrizione, insegnamento di “Abilita informatiche” — SSD: INF/01 — CFU 3

Incarico di docenza presso 1’Universita degli Studi di Urbino “Carlo Bo”

[Universita degli Studi di Urbino “Carlo Bo” — 61029 Urbino (PU)

Attivita o settore: Universita e ricerca

a.a. 2019-2020

IDocente nella XIII edizione del Master di secondo livello in “Formazione, gestione e conservazione|
di archivi digitali in ambito pubblico e privato (FGCAD)” del Dipartimento di Studi Umanistici.
Insegnamento di “Sicurezza informatica” — SSD: INF/01 — CFU: 2.

Incarico di docenza presso 1’Universita degli Studi di Macerata

[Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2019-2020

IDocente a Contratto presso il Dipartimento di Scienze politiche, della comunicazione e delle
relazioni internazionali, Corso di Laurea in Scienze della Comunicazione (L-20), insegnamento di
“Informatica” — SSD: ING-INF/05 — CFU 9

Incarico di docenza presso 1’Universita degli Studi di Macerata

(Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2019-2020

IDocente a Contratto presso il Dipartimento di Scienze politiche, della comunicazione e delle
relazioni internazionali, Corso di Laurea magistrale in Comunicazione e culture digitali (LM-19),
insegnamento di “Progettazione dei sistemi multimediali” — SSD: ING-INF/05 — CFU 8

Incarico di docenza presso I’Universita degli Studi di Macerata

[Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2018-2019

Docente nella XII edizione del Master di secondo livello in “Formazione, gestione e conservazione
di archivi digitali in ambito pubblico e privato (FGCAD)” del Dipartimento di Studi Umanistici.
Insegnamento di “Sicurezza informatica” — SSD: INF/01 — CFU: 2.

Incarico di docenza presso I’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca
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a.a. 2018-2019

IDocente a Contratto presso il Dipartimento di Scienze politiche, della comunicazione e delle|
relazioni internazionali, Corso di Laurea in Scienze della Comunicazione (L-20), insegnamento di
“Informatica” — SSD: ING-INF/05 — CFU 9

Incarico di docenza presso 1’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2017-2018

IDocente nella XI edizione del Master di secondo livello in “Formazione, gestione e conservazione di
archivi digitali in ambito pubblico e privato (FGCAD)” del Dipartimento di Studi Umanistici,|
Insegnamento di “Sicurezza Informatica e modello strategico del sistema informativo della Pubblica
IAmministrazione” — SSD: INF/01 — CFU: 2.

Incarico di docenza presso I’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2017-2018

IDocente a Contratto presso il Dipartimento di Scienze politiche, della comunicazione e delle
relazioni internazionali, Corso di Laurea in Scienze della Comunicazione (L-20), insegnamento di
“Informatica” — SSD: ING-INF/05 — CFU 9

Incarico di docenza presso 1’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2017-2018

IDocente a Contratto presso il Dipartimento di Economia e Diritto, Corso di Laurea in Economia:
banche, aziende e mercati (L-18), insegnamento di “Informatica” — SSD: INF/01 — CFU 6

Incarico di docenza presso 1I’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2016-2017

IDocente nella X edizione del Master in “Formazione, gestione e conservazione di archivi digitali in
ambito pubblico e privato (FGCAD)” del Dipartimento di Studi Umanistici. Insegnamento di
“Sicurezza Informatica” — SSD: INF/01 — CFU: 2.

Incarico di docenza presso 1’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2016-2017

IDocente nella I edizione del Corso di perfezionamento in “Documenti e archivi sanitari digitali
(DASDI)” del Dipartimento di Studi Umanistici. Insegnamento di “Sicurezza Informatica” — SSDq
INF/01 — CFU: 2.

Incarico di docenza presso 1’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2016-2017

IDocente a Contratto presso il Dipartimento di Scienze politiche, della comunicazione e delle
relazioni internazionali, Corso di Laurea in Scienze della Comunicazione (L-20), insegnamento di
“Informatica” — SSD: ING-INF/05 — CFU 9

Incarico di docenza presso 1’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2016-2017

IDocente a Contratto presso il Dipartimento di Economia e Diritto, Corso di Laurea in Economia:
banche, aziende e mercati (L-18), insegnamento di “Informatica” — SSD: INF/01 — CFU 6

Incarico di docenza presso 1’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2015-2016

IDocente nella IX edizione del Master in “Formazione, gestione e conservazione di archivi digitali in
ambito pubblico e privato (FGCAD)” del Dipartimento di Studi Umanistici. Insegnamento di
“Sicurezza Informatica” — SSD: INF/01 — CFU: 2.

Incarico di docenza presso 1’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

a.a. 2015-2016

Docente a Contratto presso il Dipartimento di Economia e Diritto, Corso di Laurea in Economia:
banche, aziende e mercati (L-18), insegnamento di “Informatica” — SSD: INF/01 — CFU 6

Incarico di docenza presso I’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca
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30/11/2011 — 25/01/2012  [Docente nel Master di 1° livello in “Content management ed editoria 2.0” degli insegnamenti:
“Informatica di base (8 ore) e Teoria delle reti (4 ore)”’- Cod. SSD: INF/01.

Incarico di docenza presso I’Universita degli Studi di Camerino

Bic Omega S.r.l. per conto di Universita degli Studi di Camerino — Piazza Cavour — 62032 Camerino
(MC)

Attivita o settore: Universita e ricerca

30/11/2011 — 31/12/2011 IDocente nel Master 2° livello in “Tecnologie Web per la comunicazione e il marketing turistico”
degli insegnamenti: “Strumenti avanzati di automazione ufficio (16 ore)”- Cod. SSD: INF/01.
Incarico di docenza presso 1I’Universita degli Studi di Camerino

Bic Omega S.r.1. per conto di Universita degli Studi di Camerino — Piazza Cavour — 62032 Camerino
MC)

Attivita o settore: Universita e ricerca

Giugno 2007 — Gennaio 2008  |Docente nel Master “lI° Master in Servizi Demografici”.
Ore di insegnamento: 57

Ore di tutoraggio a distanza: 20

Incarico di docenza presso 1’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

17/02/2006 — 10/11/2006  |Docente nel Master “Master in Servizi Demografici”.

Ore di insegnamento: 35

Materie di insegnamento: “Tecnologie dellinformazione: elaboratore, hardware e software; il sistema
operativo ed il software applicativo; introduzione alla gestione automatizzata delle informazioni, il
sistema informativo automatizzato: project management, workflow, groupware, management
information system, standard 1ISO 9000, il sistema di gestione della sicurezza delle informazioni, gli
standard BS7799 ed ISO17799, tecnologie della comunicazione: reti informatiche; hardware:
apparati di rete; architettura: il modello client/server; protocolli di comunicazione; progettazione di reti;
le reti e la pubblica amministrazione, sicurezza informatica: firewall, proxy, IDS, antivirus. le
problematiche connesse alla sicurezza informatica, sistemi di basi di dati; progettazione di una base di
dati: modello concettuale, logico, fisico; normalizzazione, il linguaggio SQL, XML, la gestione della
sicurezza delle informazioni nei Comuni; le metodologie di analisi e gestione del rischio; la redazione
del piano della sicurezza comunale di cui al D.M.I. del 2/8/2005, il sistema INA/SAIA e l'architettura
per la circolarita dei dati anagrafici, la carta d’identita elettronica e la sua architettura di emissione ed
utilizzo”.

Incarico di docenza presso 1’Universita degli Studi di Macerata

Universita degli Studi di Macerata — 62100 Macerata (MC)

Attivita o settore: Universita e ricerca

Marzo 2003  [Docente nel “Master sulla Sicurezza” organizzato dall’Universita degli Studi di Roma Tor Vergata
degli insegnamenti: “hardening, vulnerabilita dello stack TCP/IP e delle implementazioni dello standard
IUTF-8, enumerazione e password cracking”.

Ore di insegnamento: 15

Incarico di docenza presso 1’Universita degli Studi di Roma Tor Vergata

Universita degli Studi di Roma Tor Vergata — 00100 Roma

Attivita o settore: Universita e ricerca

Pagina 5 - Curriculum vitae di
CICLOSI FRANCESCO



QEEKIGUFOPGSS Curriculum Vitae Francesco Ciclosi
ESPERIENZA
PROFESSIONALE

(Altra attivita di docenza) ]

25/6/2014

IDocenza in attivita formativa: “La norma ISO 27001”. Obiettivo: “Istruire gli interessati in merito alla
mormativa ISO 27001 ed alla corretta gestione di un SGSI”

Incarico di docenza presso 1’Universita di Camerino - CINFO

Universita di Camerino — 62032 Camerino

Attivita o settore: Universita e ricerca

21/1/2014

IDocenza in attivita formativa: “L’antivirus di Ateneo Gdata”. Obiettivo: “Fornire agli interessati le|
conoscenze di base in merito alle principali minacce che potrebbero rendere non sicuro il codice
sviluppato”

Incarico di docenza presso 1’Universita di Camerino - CINFO

Universita di Camerino — 62032 Camerino

Attivita o settore: Universita e ricerca

27/3/2013

IDocenza in attivita formativa: “Piano di Continuita operativa”. Obiettivo: “Fornire agli interessati le|
conoscenze di base in merito al piano di continuita operativa di Ateneo”

Incarico di docenza presso 1’Universita di Camerino — CINFO

Universita di Camerino — 62032 Camerino

Attivita o settore: Universita e ricerca

Aprile 2010 — Giugno 2010

IDocenza in corso di formazione su Active Directory di Windows Server 2003 per tutti i tecnici di
IASUR. Durata dell’azione formativa: 117 ore (ovvero 39 ore ripetute per tre classi di utenti).

Incarico di docenza presso I’ASUR Marche

IASUR Marche — Ancona

Attivita o settore: Sanita

Giugno 2009

IDocenza in corso di Office Base per IAL CISL Marche nell’ambito del progetto "Piano formativo delle
Marche 2008/2009. Avviso 1/07 - cod AVT/70/07". Numero ore svolte: 16.

Incarico di docenza presso lo IAL CISL Marche

IAL CISL Marche

Attivita o settore: Sindacato

Giugno 2009

IDocenza in corso di Office Base per Assindustria Servizi S.r.l. nell’ambito del progetto "Piano
formativo delle Marche 2008/2009. Avviso 1/07 - cod AVT/70/07". Numero ore svolte: 16.

Incarico di docenza presso Assindustria Servizi S.r.1.

IAssindustria Servizi S.r.l. - Macerata

Attivita o settore: Associazione di settore (industria)

Aprile 2009

IDocenza in corso di Office base per Assindustria Servizi S.r.l. di Macerata. Totale docenza 16 ore.

Incarico di docenza presso Assindustria Servizi S.r.1.

IAssindustria Servizi S.r.l. - Macerata

Attivita o settore: Associazione di settore (industria)

Marzo 2009

IDocenza: “Exam Prep Esame Microsoft 70-282” presso la PCSNET Emilia Romagna — Bologna.
Totale docenza 8 ore.

[ncarico di docenza presso PCSNet Emilia Romagna

PCSNet Emilia Romagna - Bologna

Attivita o settore: Formazione ICT
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Marzo 2009 IDocenza in corso MOC 2395 — “Designing, Deploying, and Managing a Network Solution for the
Small- and Medium-sized Business” presso la PCSNET Emilia Romagna — Bologna. Totale docenza
24 ore.
Incarico di docenza presso PCSNet Emilia Romagna
PCSNet Emilia Romagna - Bologna
Attivita o settore: Formazione ICT
Febbraio 2009 [Docenza in corso “Exam Prep Esame Microsoft 70-642” presso la PCSNET Emilia Romagna —
IBologna. Totale docenza 8 ore.
Incarico di docenza presso PCSNet Emilia Romagna
PCSNet Emilia Romagna - Bologna
Attivita o settore: Formazione ICT
Gennaio 2009 |Docenza in corso MOC 6421 — “Microsoft Windows Server 2008 — Configuring and
Troubleshooting a Network Infrastructure” presso la PCSNET Emilia Romagna — Bologna. Totale
docenza 40 ore.
Incarico di docenza presso PCSNet Emilia Romagna
PCSNet Emilia Romagna - Bologna
Attivita o settore: Formazione ICT
Dicembre 2008  |Docenza in corso “Exam Prep Esame Microsoft 70-642” presso la PCSNET Emilia Romagna —|
IBologna. Totale docenza 8 ore.
Incarico di docenza presso PCSNet Emilia Romagna
PCSNet Emilia Romagna - Bologna
Attivita o settore: Formazione ICT
Dicembre 2008 |[Docenza in corso MOC 6421 — “Microsoft Windows Server 2008 — Configuring and|
Troubleshooting a Network Infrastructure” presso la PCSNET Emilia Romagna — Bologna. Totale|
docenza 40 ore.
Incarico di docenza presso PCSNet Emilia Romagna
PCSNet Emilia Romagna - Bologna
Attivita o settore: Formazione ICT
Novembre 2008  |Attivita di docenza in corso MOC 6420 — “Microsoft Windows Server 2008 — Fundamentals of|
Network Infrastructure and Application Platform” presso la PCSNET Emilia Romagna — Bologna,
Totale docenza 24 ore.
Incarico di docenza presso PCSNet Emilia Romagna
PCSNet Emilia Romagna - Bologna
Attivita o settore: Formazione ICT
Novembre 2008  |Attivita di docenza in corso MOC 2277 — “Microsoft Windows Server 2003 — Implementing,
Managing and Maintaining a Network Infrastructure: Network Services” presso la PCSNET Emilia
IRomagna — Bologna. Totale docenza 40 ore.
Incarico di docenza presso PCSNet Emilia Romagna
PCSNet Emilia Romagna - Bologna
Attivita o settore: Formazione ICT
Ottobre 2008 Attivita di docenza in corso MOC 2273 — “Microsoft Windows Server 2003 — Managing and

Maintaining Environment” presso la PCSNET Emilia Romagna — Bologna. Totale docenza 40 ore.
Incarico di docenza presso PCSNet Emilia Romagna

PCSNet Emilia Romagna - Bologna

Attivita o settore: Formazione ICT
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Novembre 2007 — Maggio 2008

Progettazione e realizzazione dell’intervento didattico: “Metodologia e strumenti per la
predisposizione, I’aggiornamento e la manutenzione del Piano di Sicurezza Comunale”, nell’ambito
del progetto “Promozione dell’Innovazione del Sistema Amministrativo Provinciale delle
lAutonomie Locali”, per conto dell’ ANCI Campania.

Successiva attivita di docenza, nelle materie sopra descritte, per numero complessive 96 ore di
docenza.

Incarico di progettazione didattica e di docenza presso ANCI Campania

IANCI Campania - Napoli

Attivita o settore: Pubblica Amministrazione (associazione di comuni)

Dicembre 2007 - Aprile 2008

Progettazione didattica e docenza nell’ambito di un’azione formativa per i dipendenti del Comune|
di Montegranaro sulle problematiche connesse alle materia connesse alla CIE, alla circolarita
demografica ed alla vigilanza anagrafica.”. Totale ore di docenza previste: 25.
Incarico di progettazione didattica e di docenza presso Comune di Montegranaro

Comune di Montegranaro — Montegranaro (FM)

Attivita o settore: Pubblica Amministrazione

Novembre 2007 — Dicembre 2007

IAttivita di docenza nei corsi di formazione: “La carta d’identita elettronica”, “Il sistemal
INA/SAIA”, “Il CNSD”, per i comuni di Montegranaro ¢ di Monsanpietro Morico. Totale numero 16
ore di docenza.

Incarico di docenza presso Comune di Montegranaro e Comune di Monsanpietro Morico

Comune di Montegranaro (FM) e Comune di Monsanpietro Morico (FM)

Attivita o settore: Pubblica Amministrazione

Marzo 2006 - Settembre 2006

Progettazione e realizzazione del materiale didattico per il corso di e-learning “La sicurezza nei
Comuni per ’Emissione della Carta d’Identita Elettronica” organizzato dall’Universita degli Studi
di Macerata.
Incarico di progettazione didattica e di realizzazione dei supporti didattici presso Universita degli Studi
di Macerata

Universita degli Studi di Macerata

Attivita o settore: Universita e ricerca

Gennaio 2006 - Settembre 2006

IAttivita di docenza nel corso finanziato con i voucher (FSE2005) della Provincia di Macerata
“Informatica, Internet e Microsoft Office Guida all’uso - (IC3 + MOS)”. Totale 150 ore di docenza.
Incarico di docenza presso Activesystems di Ciclosi Francesco

IActivesystems di Ciclosi Francesco - Macerata

Attivita o settore: Formazione Professionale

Aprile — ottobre 2006

IAttivita di docenza nel corso FSE 2005 organizzato da Activesystems di Ciclosi Francesco,
“Operatore dei Sistemi” (scheda n. 4009 della Provincia di Macerata).

Materie di insegnamento: “Implementare la Sicurezza in una rete Microsoft Windows Server 2003,
IAmministrare la Sicurezza in una rete Microsoft Windows Server 2003, Fondamenti della sicurezza in
rete”. Totale 139 ore di docenza.

Incarico di docenza presso Activesystems di Ciclosi Francesco

IActivesystems di Ciclosi Francesco - Macerata

Attivita o settore: Formazione Professionale

12 dicembre 2005

IAttivita di docenza nel corso di abilitazione alle funzioni di Ufficiale di Stato Civile ed Anagrafe per|
la Provincia di Frosinone. Totale 9 ore di docenza.
Incarico di docenza presso ANUSCA — Associazione Nazionale Ufficiali di Stato Civile e Anagrafe

IANUSCA — Castel San Pietro Terme (BO)

Attivita o settore: Associazione di categoria (PA.)

7 novembre 2005

Attivita di docenza nel corso di abilitazione alle funzioni di Ufficiale di Stato Civile ed Anagrafe per
la Provincia di Verona tenutosi a San Giovanni Lupatoto (VR). Totale 9 ore di docenza.
Incarico di docenza presso ANUSCA — Associazione Nazionale Ufficiali di Stato Civile e Anagrafe

IANUSCA — Castel San Pietro Terme (BO)
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Attivita o settore: Associazione di categoria (PA.)

4 novembre 2005

IAttivita di docenza nel corso di abilitazione alle funzioni di Ufficiale di Stato Civile ed Anagrafe per|
la Provincia di Ascoli Piceno tenutosi a San Benedetto del Tronto (AP). Totale 9 ore di docenza.

Incarico di docenza presso ANUSCA — Associazione Nazionale Ufficiali di Stato Civile e Anagrafe

IANUSCA — Castel San Pietro Terme (BO)

Attivita o settore: Associazione di categoria (PA.)

24 ottobre 2005

|Attivita di docenza nel corso di abilitazione alle funzioni di Ufficiale di Stato Civile ed Anagrafe per|
la Provincia di Terni. Totale 9 ore di docenza.

Incarico di docenza presso ANUSCA — Associazione Nazionale Ufficiali di Stato Civile e Anagrafe

IANUSCA — Castel San Pietro Terme (BO)

Attivita o settore: Associazione di categoria (PA.)

22 settembre 2005

IAttivita di docenza nel corso di abilitazione alle funzioni di Ufficiale di Stato Civile ed Anagrafe per
la Provincia di Macerata tenutosi a Treia (MC). Totale 9 ore di docenza.
Incarico di docenza presso ANUSCA — Associazione Nazionale Ufficiali di Stato Civile e Anagrafe

IANUSCA — Castel San Pietro Terme (BO)

Attivita o settore: Associazione di categoria (PA.)

19 settembre 2005

IAttivita di docenza nel corso di abilitazione alle funzioni di Ufficiale di Stato Civile ed Anagrafe per|
la Provincia di L’ Aquila. Totale 9 ore di docenza.
Incarico di docenza presso ANUSCA — Associazione Nazionale Ufficiali di Stato Civile e Anagrafe

IANUSCA — Castel San Pietro Terme (BO)

Attivita o settore: Associazione di categoria (PA.)

12 settembre 2005

IAttivita di docenza nel corso di abilitazione alle funzioni di Ufficiale di Stato Civile ed Anagrafe per|
la Provincia di Campobasso. Totale 9 ore di docenza.
Incarico di docenza presso ANUSCA — Associazione Nazionale Ufficiali di Stato Civile e Anagrafe

IANUSCA — Castel San Pietro Terme (BO)

Attivita o settore: Associazione di categoria (PA.)

Luglio 2005

Progettazione del corso “Operatore Sicurezza dei Sistemi”, finanziato con i Fondi FSE 2005 — Asse|
C Misura 4 — Scheda n. 4009 della Provincia di Macerata
Incarico di progettazione didattica — Activesystems di Ciclosi Francesco

IActivesystems di Ciclosi Francesco - Macerata

Attivita o settore: Formazione professionale

11-14 luglio 2005

IAttivita di docenza nel corso “La sicurezza nei Comuni e le fasi propedeutiche all’adozione dei piani
di sicurezza comunale per la carta d’identita elettronica e la circolarita demografica” organizzato
dal’ANUSCA (Associazione Nazionale degli Ufficiali di Stato Civile e di Anagrafe) — Totale docenza|
10 ore.

Incarico di docenza presso ANUSCA

IANUSCA — Castel San Pietro Terme (BO)

Attivita o settore: Associazione di categoria (PA.)

Marzo 2005

IDocenza nel corso di aggiornamento per gli Ufficiali di Stato Civile e d’Anagrafe organizzato dallaj
IPrefettura di Teramo. — Totale docenza 4 ore

Incarico di docenza presso ANUSCA — Associazione Nazionale Ufficiali di Stato Civile e Anagrafe
IANUSCA — Castel San Pietro Terme (BO)

Attivita o settore: Associazione di categoria (PA.)
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Dicembre 2004 — Settembre 2010

IAttivita di docenza nei corsi di formazione IC3 e Microsoft Office Specialist presso la Activesystems
di Ciclosi Francesco - Macerata.

Incarico di docenza — Activesystems di Ciclosi Francesco

IActivesystems di Ciclosi Francesco - Macerata

Attivita o settore: Formazione professionale

Luglio 2003 — Settembre 2010

IAttivita di docenza nei corsi di formazione propedeutici al conseguimento della certificazione MCP
(Microsoft Certified Professional) presso la Activesystems di Ciclosi Francesco - Macerata.

Incarico di docenza — Activesystems di Ciclosi Francesco

Activesystems di Ciclosi Francesco - Macerata

Attivita o settore: Formazione professionale

Aprile 2003 - Dicembre 2003

Gestione del canale tematico “Sicurezza e certificazione nelle reti P.A.” (nell’ambito del progetto
Campus virtuale) presso 1’Unione Nazionale Comuni Comunita Enti Montani” (sito
Www.uncem.net).

Incarico di docenza in e-learning presso UNCEM (Unione Nazionale Comuni Comunita Enti Montani)

Unione Nazionale Comuni Comunita Enti Montani

Attivita o settore: Pubblica Amministrazione

22-26 luglio 2002

Attivita di docenza nel corso MOC 2152 — “Implementing Microsoft Windows 2000,
Professional e Server”, presso la ISET Informatica S.p.a. — Roma. Totale docenza 40 ore.
Incarico di docenza presso ISET Informatica S.p.a.

ISET Informatica S.p.a. - Roma

Attivita o settore: System Integrator ICT

17-19 luglio 2002

IAttivita di docenza nel corso MOC 2151 — “Microsoft Windows 2000 Network & Operative System|
IEssentials” presso la ISET Informatica S.p.a. — Roma. Totale docenza 24 ore.
Incarico di docenza presso ISET Informatica S.p.a.

ISET Informatica S.p.a. - Roma

Attivita o settore: System Integrator ICT

10-12 luglio 2002

IAttivita di docenza nel corso MOC 2151 — “Microsoft Windows 2000 Network & Operative System|
Essentials” presso la ISET Informatica S.p.a. — Roma. Totale docenza 24 ore.
Incarico di docenza presso ISET Informatica S.p.a.

ISET Informatica S.p.a. - Roma

Attivita o settore: System Integrator ICT

Novembre 2000 — Dicembre 2000

IAttivita di docenza nel corso di formazione per il superamento dell’esame Microsoft MCP 070-067
(Implementing and supporting Microsoft Windows NT 4.0 Server) presso la N.T.S. Group S.p.a. -
Roma

Incarico di docenza presso N.T.S. Group S.p.a. — Roma

N.T.S. Group S.p.a. — Roma

Attivita o settore: System Integrator ICT
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Febbraio 2017 - Marzo 2017

Membro del Comitato organizzatore dell’edizione marchigiana dell’International Open
Data Day 2017.

Ente organizzatore: Universita degli Studi di Macerata — Dipartimento di Economia e Diritto|
in collaborazione con il Dipartimento di Scienze Politiche, della comunicazione e delle
relazioni internazionali.

Titolo dell’evento: “Open data e protezione dei dati personali nel contesto dell’Agenda
Digitale Italiana”

Location: Aula A dell’Universita degli Studi di Macerata - Piazza Strambi, 1 - Macerata (MC)

Organizzazione di evento

Universita degli Studi di Macerata - MACERATA

Attivita o settore: Universita e ricerca

Febbraio 2016 — Marzo 2016

Membro del Comitato organizzatore dell’edizione marchigiana dell’International Open
Data Day 2016.

Ente organizzatore: Universita degli Studi di Macerata — Dipartimento di Economia e Diritto
Titolo dell’evento: “Open data tra esigenze di privacy e scenari di business”

Location: Aula Magna dell’Universita degli Studi di Macerata - Macerata (MC)

Organizzazione di evento

Universita degli Studi di Macerata - MACERATA

Attivita o settore: Universita e ricerca

Da Novembre 2012

Fondatore e membro, insieme alla Prof. Maria Concetta De Vivo, al Prof. Carlo Vaccari e al dott.
Pietro Tapanelli, del Gruppo Unicam Open Data

IPartecipazione al gruppo dell’Universita degli Studi di Camerino

Universita degli Studi di Camerino - CAMERINO

Attivita o settore: Universita e ricerca

Febbraio 2014

Organizzazione dell’edizione marchigiana dell’International Open Data Day 2014.
IEnte organizzatore: Universita di Camerino

ILocation: Biblioteca Filelfica di Tolentino (MC).

Organizzazione di evento

Universita degli Studi di Camerino - CAMERINO
Attivita o settore: Universita e ricerca

Febbraio 2013

Organizzazione dell’edizione marchigiana dell’International Open Data Day 2013.
Ente organizzatore: Universita di Camerino

Location: Castello della Rancia di Tolentino (MC).

Organizzazione di evento

Universita degli Studi di Camerino - CAMERINO

Attivita o settore: Universita e ricerca

Febbraio 2004 — Gennaio 2005

Svolgimento di particolari attivita nella Progettazione e sviluppo di metodologie e strumenti di
attacco e stress di Sistemi di Servizi distribuiti. Definizione di scenari di reti di computer complessi
riferiti a contesti reali sia aziendali che di PA. Progettazione di metodologie e strumenti per il loro
attacco e stress. Loro porting nella rete di test. Realizzazione di strumenti per ’attuazione delle,
procedure progettate. Studio dei risultati ottenuti, per la societa consortile a responsabilita limitata
NESTOR dell’Universita degli Studi di Roma "Tor Vergata".
Durata dell’incarico: 12 mesi

IAttivita di ricerca

Universita degli Studi di Roma Tor Vergata - ROMA
Attivita o settore: Universita e ricerca

Febbraio 2004 — Luglio 2004

Autore dello studio sul tema “piano di sicurezza per i Comuni per ’attuazione della seconda fase|
del progetto CIE” per I’ANCI (Associazione Nazionale dei Comuni Italiani) Marche.
[Durata dell’incarico 130 giorni

IAttivita di ricerca

IANCI (Associazione Nazionale dei Comuni ltaliani) Marche - ANCONA

Attivita o settore: Pubblica Amministrazione
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30 agosto 2018 — 29 agosto 2021

Incarico esterno autorizzato dall’Universita di Camerino, avente a oggetto: “Incarico di
Responsabile della Protezione dei dati (Data Protection Officer) del Comune”.

IAttivita consulenziale in materia di protezione dei dati

Comune di Tolentino (MC)

Attivita o settore: Pubblica Amministrazione

16 aprile 2015 — 31 dicembre
2015

Incarico esterno autorizzato dall’Universita di Camerino, avente ad oggetto: “attivita consulenziale
inerente la presentazione e gestione delle procedure operative dell’ente in materia di
accreditamento delle strutture formative della Regione Marche”

IAttivita consulenziale in materia di formazione

Campus Magnolie srls — Castelraimondo (MC)

Attivita o settore: Formazione professionale

1 dicembre 2014 — 31 dicembre
2015

Incarico esterno autorizzato dall’Universita di Camerino, avente ad oggetto: “Assistenza
sistemistica per la migrazione della piattaforma server basata sul virtualizzatore di Microsoft]
Hyper-V”

IAttivita consulenziale in ambito ICT

Cassa Edile di Mutualita ed Assistenza di Macerata — MACERATA

Attivita o settore: Associazione di categoria

1 maggio 2013 — 30 giugno 2014

Incarico esterno autorizzato dall’Universita di Camerino, avente ad oggetto: “Attivita tecnico-
sistemistica per la migrazione del sistema informativo automatizzato aziendale alle piu recenti
iversioni del software Microsoft

IAttivita consulenziale in ambito ICT

Cassa Edile di Mutualita ed Assistenza di Macerata — MACERATA

Attivita o settore: Associazione di categoria

1 gennaio 2013 — 31 dicembre
2013

Incarico esterno autorizzato dall’Universita di Camerino, avente ad oggetto: “Attivita di
consulenza in materia di sicurezza per la CIE (carta d’identita elettronica)
IAttivita consulenziale in ambito ICT

Comune di Acquacanina — ACQUACANINA (MC)

Attivita o settore: Pubblica Amministrazione

29 febbraio 2012 — 31 dicembre
2012

Incarico esterno autorizzato dall’Universita di Camerino, avente ad oggetto: “Assistenza
sistemistica finalizzata all’integrazione tra il sistema informativo automatizzato aziendale, il
gestionale Cassa Edile 2000 prodotto dalla ditta GbSoft S.r.l. di Catania e il sistema telematico
MUT”

IAttivita consulenziale in ambito ICT

Cassa Edile di Mutualita ed Assistenza di Macerata — MACERATA

Attivita o settore: Associazione di categoria

Febbraio 2010 — Settembre 2010

System administrator, network administrator e security manager presso la ditta ISIAL S.r.l. di
Corridonia (MC).

Assunto con contratto di lavoro a tempo indeterminato — part time 20 ore settimanali.

Attivita consulenziale in ambito ICT

Isial S.r.l. - Corridonia (MC).

Attivita o settore: System integrator ICT
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Novembre 2009 — Settembre
2010

IAttivita di collaborazione coordinata e continuativa per il supporto al SIA per condurre a regime|
I’applicazione di tutte le procedure, dell’ASUR (Azienda Sanitaria Unica Regionale) Marche.
INell’ambito del progetto ho in particolar modo svolto le seguenti attivita:

e  Progettazione e predisposizione dell’azione formativa su Active Directory di Windows|
Server 2003 per tutti i tecnici di ASUR.

e Docenza in corso di formazione su Active Directory di Windows Server 2003 per tutti i
tecnici di ASUR. Durata dell’azione formativa: 117 ore (ovvero 39 ore ripetute per tre classi
di utenti).

e  Attivita d’implementazione e distribuzione della PEC e dei dispositivi di firma digitale collegati
ai registri di protocollo di ASUR Marche, nonché inserimento delle informazioni correlate ¢
previste dalla vigente normativa nel sito IndicePA.

e  Attivita di migrazione della foresta della Zona Territoriale N. 11 di ASUR, dall’ambiente
Windows Server 2003 R2 a Windows Server 2008.

IAttivita consulenziale in ambito ICT

IASUR Marche - ANCONA

Attivita o settore: Pubblica Amministrazione (Sanita)

Maggio 2007 — Dicembre 2007

Svolgimento di attivita di analisi e progettazione delle modalita operative di gestione anche

automatizzata dei piani di sicurezza dei comuni medio grandi indicati. Analisi delle problematiche

connesse con lo sviluppo di un software gestionale di supporto alla redazione e gestione dei piani.
lAnalisi normativa in merito agli adempimenti connessi con la CIE e i piani di sicurezza.

Predisposizione e realizzazione di azioni formative in merito alle logiche organizzative e di sicurezza

connesse.

A titolo esemplificativo, ma non esaustivo, 1’attivita ¢ consistita in:

e analisi delle problematiche connesse con lo sviluppo di un software gestionale di supporto alla
redazione e alla gestione dei piani di sicurezza dei comuni, ivi incluse l'identificazione delle classi
di dati e delle metodologie da utilizzare nel caso di comuni classificabili come medio/grandi;

e analisi normativa in merito agli adempimenti connessi con I'emissione della CIE ed i relativi piani
di sicurezza;

e predisposizione e realizzazione di azioni formative in merito alle logiche organizzative e di
sicurezza connesse con il D.M.I. del 02/08/2005, nonché con le metodologie adottate da Ancitel
per la redazione dei piani di sicurezza.

In tale ambito ho anche effettuato 1’analisi e la progettazione della web application PDSCIE versione 2,

orientata alla realizzazione automatizzata del piano della sicurezza comunale per I’emissione della CIE

di cui al D.M.I. del 2/8/2005, successivamente messa in linea nel mese di febbraio 2008 e raggiungibile

sul sito di Ancitel.

Sempre in tale ambito ho effettuato 1’analisi e la progettazione web application PDSCIE ROMA, orientata

all’acquisizione dei dati del Comune di Roma, da utilizzarsi per la realizzazione del piano della sicurezza

comunale per I’emissione della CIE di cui al D.M.IL. del 2/8/2005. L’applicazione ¢ stata pubblicata sul
sito www.pdscieroma.ancitel.it.

Inoltre, mi sono occupato della realizzazione del Piano della Sicurezza Comunale per I’emissione della

CIE (versione alfa e versione beta) ai sensi del D.M.I. del 2/8/2005, nonché delle schede di manutenzione|

ed evoluzione e delle schede di monitoraggio e validazione, per il Comune di Roma.

IAttivita consulenziale in ambito ICT

/Ancitel S.p.a. - ROMA

Attivita o settore: Associazione di categoria (PA.)

Aprile 2007 — Giugno 2007

Svolgimento di attivita di supporto tecnico specialistico alla gestione dei piani di sicurezza dei
Comuni che verranno di volta in volta indicati da Ancitel. Supporto tecnico specialistico alla
redazione del piano di sicurezza comunale per la CIE e documenti correlati. Supporto normativo
in merito agli adempimenti connessi con ’emissione della CIE ed i relativi piani di sicurezza.
Supporto tecnico specialistico in merito alle logiche organizzative e di sicurezza connesse al DMI
2.8.2005.

IAttivita consulenziale in ambito ICT

IAncitel S.p.a. - ROMA

Attivita o settore: Associazione di categoria (PA.)
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18/6/2005 — 31/12/2005

Incarico per prestazioni professionali in materia di sicurezza informatica per la definizione delle,
modalita di attuazione delle misure definite nel DPSS del Comune. Definizione di regole e procedure
per garantire. Conservazione e corretto utilizzo dei documenti in formato elettronico. Backup ripristino e
disaster recovery. Sicurezza di una CA interna. Utilizzo e conservazione dei supporti per la firma
clettronica. Sistemi IDS di VA e di aggiornamento del software.

IAttivita consulenziale in materia di sicurezza informatica

Comune di Macerata — MACERATA (MC)

Attivita o settore: Pubblica Amministrazione

Dicembre 2004 — Marzo 2005

Consulenza presso il Consiglio Regionale delle Marche per la definizione e I’implementazione di
un’infrastruttura informatica basata su Microsoft Active Directory di Windows 2000 e su CITRIX
Metaframe.

IAttivita consulenziale in ambito ICT

Consiglio Regionale delle Marche — ANCONA (MC)

Attivita o settore: Pubblica amministrazione

25/6/2004 — 31/3/2005

Consulente esterno in materia di hardening della piattaforma Microsoft aziendale
IProgettazione di una strategia di Hardening della piattaforma Microsoft orientata alla messa in sicurezza
dell’infrastruttura tecnologica aziendale

INell’ambito del progetto mi sono anche occupato di realizzare il documento programmatico sulla
sicurezza (ai sensi del D. Lgs. 196/2003).

IAttivita consulenziale in ambito ICT

Fondazione O.N.A.O.S.I. (Opera Nazionale Assistenza Orfani Sanitari ltaliani) — Perugia (PG)

Attivita o settore: Associazione di categoria

Ottobre 2004 — Ottobre 2005

Membro del Comitato tecnico Scientifico della SO.RI. S.p.A.

IAttivita consulenziale in ambito ICT

SO.RI. S.p.A. — Prato (PO)

Attivita o settore: Societa di servizi partecipata da Pubblica Amministrazione

Ottobre 2003 — Ottobre 2004

Incarico inerente 1’analisi, la valutazione e il successivo monitoraggio della tutela della privacy e
dei dati sensibili collegati alla gestione da parte degli operatori della societa del Comune o di quelli
convenzionati.

IAttivita consulenziale in materia di privacy e protezione dei dati personali

SO.RI. S.p.A. — Prato (PO)

Attivita o settore: Societa di servizi partecipata da Pubblica Amministrazione

Novembre 2004 — Gennaio 2005

Incarico professionale nell’ambito del Progetto Sicurezza.

11 progetto si pone I’obiettivo di fornire supporto ai Comuni attraverso un insieme di attivita per la
definizione di un piano organico per la sicurezza. In particolare, fornira supporto tecnico alle
attivita inerenti il Progetto.

IAttivita consulenziale in ambito ICT

/Ancitel S.p.a. - ROMA

Attivita o settore: Associazione di categoria (PA)

Settembre 2003 — Dicembre 2003

|Attivita di consulenza sistemistica presso cliente

IAttivita consulenziale in ambito ICT

Quality for Technology — Fiumicino (RM)

Attivita o settore: Azienda di consulenza
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Dal 5/7/2003 al 18/9/2010 ’Titolare e Responsabile IT e Security
In particolar modo si evidenziano alcune attivita di particolare interesse che ho svolto nel periodo:

e Realizzazione del Piano della Sicurezza Comunale per 'emissione della CIE ai sensi del
D.M.I. del 2/8/2005, nonché delle schede di manutenzione ed evoluzione e delle schede di
monitoraggio e validazione, per i Comuni di Civitanova Marche, Tolentino, Matelica,
Morrovalle, Castelraimondo, Colbordolo, Acquacanina, Gagliole, Roccaraso, Rivisondoli,
Fiastra, Ateleta, Pescocostanzo

¢ Realizzazione del Documento programmatico della sicurezza di cui al D.L. 196/2003, per il
“Comitato Corse Ippiche di Corridonia”

e  Progettazione, implementazione e realizzazione del progetto di rinnovamento dell'intera
infrastruttura di rete di Cassa Edile Macerata.

o Distribuzione, installazione e configurazione del sistema di emissione della CIE (carta
d'identita elettronica) per il Comune di Montegranaro (FM).

e Attivita di assistenza sistemistica per il Comune di Tolentino, finalizzata alla messa in
sicurezza del server Linux contenente le procedure gestionali dell’Ente.

e Progettazione e implementazione delle metodologie operative e del sistema di archiviazione
della posta elettronica per la Confindustria di Macerata.

e  Progettazione, implementazione e realizzazione del progetto di rinnovamento dell'intera
infrastruttura di rete di Confindustria Macerata e di Assindustria Servizi S.r.l.

e  Progettazione ed implementazione del sistema di videoconferenza per I Associazione degli
Industriali della Provincia di Macerata

e  Consulenza per la definizione e l'implementazione di una strategia di antivirus management
ad uso dellintero sistema informatico dell'azienda per Elettromedia S.r.l. di Potenza Picena
(MC)

e Analisi, progettazione e gestione del progetto di sviluppo della web application VIGILANZA
ANAGRAFICA orientata alla compilazione e alla valutazione del verbale ispettivo previsto
per la vigilanza anagrafica, per il cliente finale ANUSCA di Castel San Pietro Terme (BO)

e  Consulenza presso il Consiglio Regionale delle Marche per la definizione e
limplementazione di un’infrastruttura informatica basata su Microsoft Active Directory di
Windows 2000 e su CITRIX Metaframe

¢ Realizzazione di specifiche attivita formative sulle problematiche di sicurezza per gli
operatori comunali, nonché realizzazione del documento contenente le strategie di Disaster
Recovery e di Continuita Operativa, nellambito del progetto sicurezza per il Comune di
Castelraimondo

e Attivita di installazione, deployment e configurazione dell'infrastruttura di inventory per il
Comune di Tolentino

¢ Analisi, progettazione e gestione del progetto di sviluppo per conto terzi del software
gestionale su piattaforma ASP.NET “Activetesting” per I'erogazione degli esami on-line da
parte dell'Universita degli Studi di Macerata

e  Progettazione di circa 25 progetti formativi, poi approvati dalla Regione Marche e inseriti nel
catalogo regionale della formazione continua

e Attivita di integrazione alla rendicontazione del corso FSE 2005 — Asse C — Misura 4 —
Scheda 4009 — denominato: “Operatore Sicurezza dei Sistemi”.

e  Progettazione dei seguenti interventi formativi per il cliente finale Isial S.r.l.:

o 5interventi formativi, nellambito del bando per le iniziative libere anno 2009 della
Provincia di Macerata
o  3interventi formativi per il percorso formativo inerente la figura di Assistente
Familiare, nel’ambito del bando FSE promulgato dalla Provincia di Macerata
o 10interventi formativi da inserire nel catalogo regionale (Regione Marche) della
formazione For.M.l.Ca
In aggiunta a ci® mi sono occupato della gestione dellaccreditamento dell’agenzia formativa per le tre|
macrotipologie formative (obbligo formativo, formazione continua e formazione superiore), nonché della
redazione degli standard interni di qualita. Inoltre ho provveduto al mantenimento della conformita del
soggetto formativo ai requisiti minimi del dispositivo di accreditamento, nonché ai propri standard interni
di qualita, programmando e presidiando la realizzazione delle azioni necessarie, in stretto rapporto con
le altre risorse professionali, in una logica di miglioramento continuo. Inoltre ho svolto sistematicamente
attivita di monitoraggio e valutazione dei servizi formativi offerti, ai fini della rilevazione dell’effettivo
rispetto degli standard applicabili ed a supporto della definizione delle azioni di miglioramento. In qualit3
di titolare dellEnte gestore mi sono occupato integralmente della programmazione e del coordinamento
dellazione denominata “Operatore sicurezza dei Sistemi” — codice progetto SIFORM: 4009 del
11/7/2005 ed ammessa a finanziamento coi fondi FSE dal’ Amministrazione Provinciale di Macerata.,
Sono anche stato il progettista di 10 azioni inerenti corsi FSE.

Attivita consulenziale in ambito ICT e ICT Security

IActivesystems di Ciclosi Francesco - Macerata

Attivita o settore: Azienda di consulenza
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Ottobre 2002 — Giugno 2003

Membro del gruppo Divisione Soluzioni Practice Security della Siemens Informatica.
IA manpower dalla ISET Informatica Spa

In particolar modo nel periodo indicato ho svolto le seguenti attivita:

e Definizione della metodologia operativa per leffettuazione dell’attivita di Risk
Assesment presso IEOC (consociata di ENI al Cairo - Egitto) nell’lambito del progetto
“Sicurezza Informatica”.

e Progettazione, Implementazione, Installazione e messa in esercizio di una soluzione di
Antivirus Management per la TIM S.p.a. nel’ambito del “Progetto Sicurezza
Informatica - Network protection Center di TIM”.

e Progettazione, Implementazione, Installazione e messa in esercizio di una soluzione di
IDS & Risk Analysis Management per la TIM S.p.a. nel’ambito del “Progetto Sicurezza
Informatica - Network protection Center di TIM”.

e Configurazione e dimensionamento di un sistema di web publishing con Microsoft ISA
Server 2000 presso ltalgas — Torino

e Progettazione, Implementazione, Installazione e messa in esercizio di Sistemi di
Intrusion Detection per la Intranet di Gruppo di Telecom Italia S.p.a. nell’'ambito del
progetto “Sicurezza Rete Dati 2002”.

¢ Progettazione di una strategia di configurazione in hardening della piattaforma
Microsoft Windows 2000 ed IS 5.0 per Siemens Informatica Italia nell’ambito del
Progetto Sicurezza Informatica per ENI.

e Verifica ed Esercizio nel corso del Progetto di Archiviazione della posta elettronica
aziendale per la TIM S.p.a. - Roma

IAttivita consulenziale in ambito ICT Security

Siemens Informatica Italia — ROMA, Via del Maggiolino

Attivita o settore: System Integrator

Gennaio 2001 — Settembre 2002

System administrator, network administrator e security manager

Inoltre, nel periodo indicato ho anche coordinato i seguenti progetti interni:

e Analisi, Progettazione, Verifica ed Esercizio nel corso del Progetto di migrazione
dallinfrastruttura di messaggistica Microsoft Exchange Server 5.5 a
un’implementazione in cluster di quella Microsoft Exchange 2000 Server

e Analisi, Progettazione, Verifica ed Esercizio nel corso del Progetto di migrazione
dallinfrastruttura Microsoft SNA Server 4.0 a quella basata su Microsoft Host
Integration Server 2000

e Analisi, Progettazione, Verifica e Produzione nel corso del Progetto di migrazione
dallinfrastruttura di rete Microsoft Windows NT 4.0 a quella Microsoft Windows 2000

IAttivita tecnica in ambito ICT e ICT Security

Iset Informatica S.p.a. - Roma

Attivita o settore: System Integrator

Ottobre 2000 — Dicembre 2000

System e Network Administrator

Inoltre, nel periodo indicato ho svolto le seguenti attivita:
e Consulenza presso la SIMEST (Roma) per 'implementazione di un piano di ripristino
della rete aziendale e d’implementazione di una strategia volta sia alla sicurezza dei
sistemi informatici che al ripristino dei dati in caso di catastrofi.

IAttivita tecnica in ambito ICT

NTS Group S.p.a. - ROMA

Attivita o settore: System Integrator

Gennaio 2000 — Febbraio 2000

Assistenza all’attivita di formazione degli uffici della P.A. in materia di sicurezza sul
lavoro (L.626)

L’attivita ¢ stata svolta nell’ambito del servizio militare prestato come Vigile Volontario
Ausiliario assegnato alla Direzione Generale della Protezione Civile e dei Servizi Antincendi,
Direzione I° Personale, presso il Ministero dell’Interno

Attivita di supporto didattico

Ministero dell'lnterno — Direzione Generale della Protezione Civile e dei Servizi Antincendi - ROMA

Attivita o settore: Pubblica Amministrazione
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Dicembre 1999 — Agosto 2000

|Assistenza software dei terminali della Direzione Generale della Protezione Civile e dei Servizi
lAntincendi presso il Ministero dell’Interno
L attivita ¢ stata svolta nell’ambito del servizio militare prestato come Vigile Volontario Ausiliario
assegnato alla Direzione Generale della Protezione Civile e dei Servizi Antincendi, Direzione I°
IPersonale, presso il Ministero dell’Interno

IAttivita di assistenza tecnica

Ministero dell'lnterno — Direzione Generale della Protezione Civile e dei Servizi Antincendi - ROMA

Attivita o settore: Pubblica Amministrazione
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ISTRUZIONE E

FORMAZIONE

(Titoli di studio e

certificazioni a valore
legale) u

12 giugno 2020  |Percorso formativo “24 CFU” (di cui all’articolo 1, comma 181, lettera b),
numero 2.1, legge 13 luglio 2015, n. 10) in ambito antropo-psico-
pedagogico e delle metodologie e tecnologie didattiche attivato secondo
il D.M. n. 616 del 2017— a.a. 2019/2020

Totale CFU acquisiti: 24. Rilasciato il 12/6/2020

Esami sostenuti:
e Antropologia culturale (M-DEA/01) — votazione (30/30)
¢ Metodologie e tecnologie didattiche (M-PED/03) — votazione (30/30)
e Pedagogia generale e sociale (M-PED/01) — votazione (30/30)
e  Psicologia dell'educazione (M-PSI1/04) — votazione (30/30)

Universita eCampus

25 ottobre 2019  [Iscritto all’albo per il conferimento degli incarichi di docenza di breve
durata della Scuola Nazionale dell’Amministrazione (SNA)

Iscritto all’albo per il conferimento degli incarichi di docenza di breve durata
della Scuola Nazionale dell’ Amministrazione (SNA), presso la Presidenza del
Consiglio dei Ministri. - Area di riferimento: "Management pubblico e
innovazione digitale"

SNA — Scuola Nazionale dellAmministrazione, presso la Presidenza del
Consiglio dei Ministri

Dicembre 2018 — Dicembre 2019  [Diploma di Master interuniversitario di Il Livello

Master interuniversitario di Il Livello in “Scienze amministrative e innovazione
nella pubblica amministrazione (MasterPA)” —a.a. 2018/2019

[Totale CFU acquisiti: 60. Rilasciato il 18/12/2019 — Vootazione 110/110 e lode

Esami sostenuti:
¢ Innovazioni nel procedimento e nel provvedimento amministrativo

e  Documentazione amministrativa e codice dellamministrazione digitale

e Trasformazione dell'organizzazione e del rapporto di lavoro con le pp. aa.

e Lagestione delle risorse umane nelle pubbliche amministrazioni

e Novita sui contratti delle pubbliche amministrazioni

e Laprogrammazione, la valutazione ed i controlli delle pubbliche
amministrazioni

e  e-procurement

e Economia e management delle amministrazioni pubbliche

e  Elementi di ragioneria pubblica

e Lacquisizione e la gestione dei fondi europei

e  Strumenti di gestione della qualita

e  Gestione del territorio e tutela dellambiente

Universita degli Studi di Macerata, insieme all’'Universita degli Studi di Urbino “Carlo
Bo”

3 settembre 2018  [Inserimento in albo dei soggetti esterni idonei per lo svolgimento di
attivita finanziate con risorse europee, nazionali e regionali

Idoneo e inserito nella shot list dei soggetti esterni a supporto della SVIM

(SVILUPPO MARCHE S.R.L.) per attivita finanziate con risorse europee, nazionali e

regionali, relativamente ai seguenti ambiti:

e b)esperti di rendicontazione e monitoraggio dei progetti finanziati attraverso i
fondi europei, nazionali, regionali

e g)espertiin comunicazione on line e off line e progettazione piattaforme web

e i) esperti tecnici — informatici

SVIM — Sviluppo Marche S.r.l.

Aprile 2018  |Laurea magistrale in Sicurezza Informatica (LM-66)
[Totale CFU acquisiti: 120. Rilasciato il 13/4/2018 — Votazione 110/110

Universita degli Studi di Milano
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Aprile 2015

Laurea in Informatica (L-31) ‘

Totale CFU acquisiti: 180. Rilasciato il 8/4/2015 — \Votazione 99/110

Universita degli Studi di Camerino

17 ottobre 2011

Inserimento in albo degli esperti in gestione progetti comunitari ‘

Inserito nell’«elenco degli esperti in gestione progetti comunitari» del Comune di Macerata a seguito di
Determinazione n. 637/19 del 17/10/2011 (n. rep. 1347). Protocollo d'iscrizione n. 1815 del
14/01/2010.

Comune di Macerata

Luglio 2011

Diploma di Ragioniere, perito commerciale e programmatore |

Rilasciato il 13/7/2011 — Votazione 84/100

ITC “A. Gentili” — Macerata

Dicembre 2006

Certificazione delle competenze individuali nel’ambito dei processi formativi |

Sono state certificate tutte le competenze individuali nellambito dei processi formativi, riconosciute
dalla Regione Marche, ovvero:

Competenza in ingresso

Individuazione dei fabbisogni
Progettazione formativa

Gestione del processo didattico

Sviluppo e pianificazione

Gestione organizzativa

Gestione risorse informative

Gestione accreditamento e sistema qualita
e Gestione Risorse Economiche

Regione Marche

Luglio 1995

Diploma di Maturita scientifica

Rilasciato il 10/8/1995 — Votazione 48/60

ILiceo Scientifico Maria Luigia — Parma
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Settembre 2017 |BULATS (Business Language Testing Service)
Certificazione linguistica di livello B2
Cambridge ESOL
Gennaio 2017  [Primary English Certificate (PET)
Certificazione linguistica di livello B1
Cambridge ESOL
26 giugno 2014 [Server Virtualization with Windows Server Hyper-V and System Center
Certificazione professionale su tecnologia Microsoft Windows Server Hyper-V e System
Center
Microsoft Corporation
28 febbraio 2014  [VMware Certified Associate Data Center Virtualization (VCA-DCV) I
Certificazione professionale su tecnologia VMware vSphere 5.5
VMware
6 febbraio 2009  [Microsoft Certified Technology Specialist ’
Certificazione professionale su tecnologia Microsoft
Microsoft Corporation
6 febbraio 2009  [Microsoft Certified Technology Specialist - Windows Server 2008
Network Infrastructure: Configuration
Certificazione professionale su tecnologia Microsoft
Microsoft Corporation
28 Novembre 2008 ICISCO CCNA (Cisco Certified Network Associate) I
Certificazione professionale su tecnologia CISCO - [Cisco ID n.* CSC0O11390059]
CISCO Systems
30Agosto 2007  [Microsoft Certified System Engineer (MCSE) version on Microsoft

Windows Server 2003

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

31 gennaio 2006

Microsoft Office Specialist Master Instructor on Microsoft Office ’

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

30 novembre 2005

Microsoft Office Specialist Master on Microsoft Office ’

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

30 novembre 2005

Microsoft Office Specialist Expert on Microsoft Excel ’

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

30 novembre 2005

Microsoft Office Specialist Core on Microsoft PowerPoint |

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

29 novembre 2005

Microsoft Office Specialist Core on Microsoft Outlook ‘

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

28 novembre 2005

Microsoft Office Specialist Expert on Microsoft Word ‘

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation
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7 giugno 2005  [PRIMERGY Systems Engineer ‘

Certificazione professionale su tecnologia Fujitsu-Siemens

[Fujitsu-Siemens

12 dicembre 2004  [Internet Computing & Core Certification (IC3) ‘

Certificazione professionale su office automation e informatica di base

Certiport

8 giugno 2004  [Microsoft Certified System Administrator (MCSA) ‘

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

8 giugno 2004  Microsoft Certified System Administrator (MCSA) version on Windows
Server 2003

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

29 aprile 2002  [Microsoft Certified System Engineer (MCSE) version on Microsoft
Windows 2000

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

18 febbraio 2002  [Microsoft Certified Trainer (MCT) dal 2002 ‘

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

12 dicembre 2000  [Microsoft Certified System Engineer (MCSE) ’

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

12 dicembre 2000  [Microsoft Certified System Engineer (MCSE) version on Microsoft NT 4.0’

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

12 dicembre 2000  [Microsoft Certified Professional (MCP+I) ’

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

4luglio 2000  [Microsoft Certified Professional (MCP) |

Certificazione professionale su tecnologia Microsoft

Microsoft Corporation

24 giugno 1999  [European Computer Driving License (ECDL) - Re: DS 0271 |

Certificazione professionale su office automation e informatica di base

IAICA
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ISTRUZIONE E FORMAZIONE
(Partecipazione a corsi/eventi

di particolare rilevanza per la
professione)

dal 10 novembre al 15 dicembre
2020

Partecipazione al corso: “Misure di campo, inquinamento e prospettive di
sviluppo della telefonia mobile con enfasi alle reti dal 2G al 5G”. Durata 20 ore

Attestato di partecipazione

Ministero dello Sviluppo Economico (MISE)

dal 13 al 18 novembre 2020

Partecipazione al corso: “Piano di trasformazione digitale della PA: piattaforme
abilitanti ed ecosistema - In collaborazione con Dipartimento per la
Trasformazione Digitale”. Durata 8 ore.

Attestato di partecipazione

Scuola Nazionale dell’ Amministrazione (SNA)

dal 2 al 3 novembre 2020

Partecipazione al corso: “Sistemi e strumenti di risk management per il settore
pubblico”. Durata 6 ore.

Attestato di partecipazione

Scuola Nazionale dell’ Amministrazione (SNA)

dal 7 al 10 luglio 2020

Partecipazione alla “Cyber Security Virtual Conference”

Attestato di partecipazione online

ICT Security Magazine

30 aprile 2020

Partecipazione al corso ufficiale “Deploying Containerized Applications
Technical Overview (DO080)”, part of the DevOps Applications & Platform
Specialist Learning Path

Certificato di completamento del "Virtual Training Course"

ExtraOrdy - la formazione ufficiale Red Hat

9 aprile 2020

Partecipazione al corso ufficiale “Red Hat Enterprise Linux Technical Overview
(RH024)”, part of the Infrastructure Specialist Learning Patch

Certificato di completamento del "Virtual Training Course"

ExtraOrdy - la formazione ufficiale Red Hat

8 novembre 2019

Partecipazione all’evento formativo sul RGPD dal titolo “La responsabilita del
trattamento”

Attestato di partecipazione

Garante per la protezione dei dati personali e Consiglio Nazionale delle Ricerche
(CNR), nell’ambito del progetto TADATA — Roma, c/o Consiglio Nazionale delle
Ricerche, sala convegni, piazzale Aldo Moro

1 ottobre 2019

Partecipazione all’evento formativo sul RGPD dal titolo “La gestione del rischio
e la sicurezza del trattamento”

Attestato di partecipazione

Garante per la protezione dei dati personali ¢ Regione Piemonte, nell’ambito del
progetto T4ADATA — Torino, c/o il Centro Congressi dell’Unione Industriali di
Torino

7 giugno 2019

Partecipazione all’evento formativo sul RGPD dal titolo “Il trattamento dei dati
personali per finalita di cura e ricerca”

Attestato di partecipazione

Garante per la protezione dei dati personali e Regione Marche, nell’ambito del
progetto TADATA — Ancona, ¢/o Auditorium Tamburi, Mole Vanvitelliana

Dal 5 dicembre 2017
al 6 novembre 2019

Partecipazione ai seguenti webinar organizzati da Formez.PA:

¢ Il Responsabile della gestione documentale

¢ [l Responsabile della protezione dei dati personali

e Lenovitadel CAD e il Data & Analytics Framework

e Cybersecurity: iniziative e azioni per una PA piu sicura

e Il Piano Triennale per l'informatica nella PA: una roadmap per
orientarsi

¢ Lagestione documentale: il ciclo di vita dei documenti informatici
e la loro efficacia probatoria

e Comunica ltalia: guide, consigli e kit per le strategie di
comunicazione, marketing e storytelling delle PA

e Competenze digitali per la PA. Esperienze di utilizzo del Quadro
europeo delle competenze digitali (DigComp)

e Sicurezza Cibernetica: iniziative e azioni per amministrazioni piu
sicure

e Documenti validi e archivi: problematiche ed esperienze di
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gestione documentale nelle PA
e Gli open data alla luce della nuova direttiva UE PSI (Public sector
information)
e Ruoli chiave per [linnovazione delle PA: competenze e
responsabilita
Nuovo equilibrio tra Privacy (GDPR) e Trasparenza
Il Piano d’azione OGP: Cittadinanza e competenze digitali
Progettare una consultazione pubblica — parte 1
Ruolo e funzione del Responsabile per la transizione al digitale
nell’attuazione del Piano triennale
e Progettare una consultazione pubblica — parte 2
e |l documento amministrativo informatico

Attestato di partecipazione

FORMEZ.PA e promosso dal Progetto “Italia Login - Servizi digitali”

Dal 19 maggio 2015 e Partecipazione ai seguenti webinar organizzati da CLUSIT
al 27 gennaio 2020 (Associazione Italiana per la Sicurezza Informatica):
o Data breach. Gli obblighi attuali e prospettive future

¢ Il Responsabile della sicurezza dei dati (DPO) nella proposta di

Regolamento UE

¢ Identity and Access Management

e Come creare e gestire un SOC

e Safe Harbor illegittimo. Quali sono le conseguenze sui
trasferimenti dei dati in USA

o Esperienza di adozione della nuova ISO 27001/2013

e Due iniziative della CE per il Cloud: Code of Conduct e SLA
Guidelines

e Password ed altri meccanismi per farsi riconoscere in rete, come
gestirli e come proteggerli

e |l trasferimento del rischio residuo e le coperture assicurative nel
Cyber Risk Management

e  Return on Security Investments

e La norma ISO/IEC 27018 per il rispetto della Privacy nei servizi
Cloud

e Hacker, cracker, black hat: cosa vogliono i criminali informatici e
perché siamo tutti a rischio

e | rischi nascosti nelle soluzioni di continuita operativa e disaster
recovery

¢ Novita su DPO e certificazioni in materia di data protection

¢ Pianificare la conformita al nuovo Regolamento Europeo Privacy

e La DPIA (Data Protection Impact Assessment) nel Regolamento

EU 679/2016

e |l GDPR: Data protection by design e by default, data protection
impact assessment

e GDPR: I'analisi del rischio

e |l DPO: quando é obbligatorio, i compiti, la collocazione, la
responsabilita

o | diritti dell’interessato: nuovi diritti e principali cambiamenti.

Conservazione dei dati, oblio, portabilita

¢ Intelligenza artificiale e softcomputing per I'analisi dei rischi

¢ LInformatica forense in ambito corporate: esempi pratici sulla
migliore gestione possibile d’incidente informatico, senza
pregiudizio per le potenziali prove

e La sicurezza dei dati e dei trattamenti: analisi dei rischi, misure

adeguate e data masking

L’Unione Europea e il cybersecurity act. Cosa ci aspetta

Le sanzioni e I'esposizione a contenziosi a seguito del GDPR

Evoluzione delle normative sulla sicurezza delle informazioni

Risk analysis e risk management: I'analisi e la gestione del rischio

Organizzazione della sicurezza applicativa per la protezione delle

informazioni aziendali e dei dati personali

La gestione e il trasferimento del rischio cyber

e Clausole contrattuali per i fornitori in relazione al GDPR -
Riflessioni a partire dalla linea guida dell’Osservatorio Security &
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Privacy

e Cyber Risk Management: applicare i principi di information
security risk management per il contrasto delle minacce cyber

e Leispezioni del Garante: come affrontarle al meglio

Francesco Ciclosi

Attestato di partecipazione

CLUSIT, Associazione Italiana per la Sicurezza Informatica

12-14 dicembre 2018

Partecipazione al corso “Sviluppo software per il deployment attraverso i
Containers”

Attestato di partecipazione

Universita degli Studi di Macerata - Macerata

27 settembre 2018 Partecipazione al workshop: “Sistemi documentali, esempi, applicazioni,
prospettive”
Attestato di partecipazione
Universita degli Studi di Macerata - Roma, Auditorium Antonianum

26 settembre 2018 Partecipazione al seminario di studio: “Transizione digitale e nuove
professionalita: il ruolo cruciale del GDPR”
Attestato di partecipazione
Universita degli Studi di Macerata - Roma, Auditorium Antonianum

19 luglio 2018 MATLAB Onramp (self paced training course)

Attestato di completamento

MathWorks - Training Services

6 — 8 Giugno 2018

Partecipazione alla EUNIS 2018 Conference

Attestato di partecipazione

EUNIS, European University Systems Information, presso la Sorbonne Universite,
Parigi (Francia)

Febbraio — Aprile 2018

Partecipazione al Corso Universitario di Formazione: “La digitalizzazione dei
procedimenti secondo il nuovo CAD: gestione documentale informatizzata,
conservazione elettronica, trasparenza e privacy (corso avanzato)”, nell’ambito
del Programma INPS Valore P.A.

Attestato di partecipazione e di profitto previo superamento di esame finale

EBIT (Scuola di Formazione e Perfezionamento per la P.A.) in collaborazione con
SISSA (Scuola Internazionale Superiore di Studi Avanzati), Ancona.

25 gennaio 2018 Partecipazione al workshop: “GDPR: Sei pronto al 25 Maggio 2018?”
Attestato di partecipazione
PCSNET Marche, Camerano (AN)

7 dicembre 2017 Partecipazione al corso: “La guida pratica per sviluppatori web”.

Attestato di partecipazione

Udemy

21 novembre 2017

Partecipazione al corso “Misure minime di sicurezza ICT per la PA”

Attestato di partecipazione

Consortium GARR, Roma (presso la sede Centrale del CNR a Roma)

14 novembre 2017

Partecipazione al corso “Regolamento europeo in materia di protezione dei dati
personali (GDPR): come prepararsi all’entrata in vigore”

Attestato di partecipazione

Consortium GARR, Venezia (presso il Palazzo Malcanton Marcora - Universita Ca’
Foscari)

14 novembre 2017

Partecipazione al corso “IDEM DAY 2017”

Attestato di partecipazione

Consortium GARR, Mestre (presso il Campus Scientifico dell’Universita Ca’
Foscari di Venezia)

23 ottobre 2017

Partecipazione al corso “Service provider SAML 2.0”

Attestato di partecipazione

Consortium GARR, Roma (presso la sede CNR di via dei Taurini, 19 a Roma)
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18 ottobre 2017 Partecipazione al corso “Pen Test and Rooting”
Attestato di partecipazione
Consortium GARR, Firenze (presso il Dipartimento di Fisica dell’Universita degli
Studi di Firenze a Firenze)

Anno 2017 Partecipazione al corso erogato in e-learning: “SEQO Specialist”.
Attestato di partecipazione
Accademia Domani (ROMA)
13 settembre 2017 Partecipazione all’azione formativa sul posto di lavoro relativa alla

sincronizzazione di un servizio web negli ambiti di sviluppo e di produzione
Attestato di partecipazione
ELICOS

27 giugno 2017 Partecipazione al corso “IPv6: configurazione di rete”

Attestato di partecipazione

Consortium GARR, Roma (presso la sede CNR di via dei Taurini, 19 a Roma)

Aprile-Maggio 2017

Partecipazione al Corso Universitario di Formazione: “La tutela della privacy
negli adempimenti delle P.A. e il diritto di accesso agli atti”.

Attestato di partecipazione

IMT Scuola Alti Studi Lucca - FORMEL (Corso INPS - Valore PA)

4-5 aprile 2017

Partecipazione al corso OpenStack e al Gruppo di lavoro Cloud
Partecipazione al Workshop 2017 GARR dal titolo “Netvolution - Idee tecnologie
e servizi per la comunita”

Attestato di partecipazione

Consortium GARR, Roma (presso la sede centrale del CNR)

18 gennaio 2017

Partecipazione al corso: “PILAR Risk Manager” (Certificato N. 17FG001A)

Attestato di partecipazione

Bl4ckSwan a Milano

27 giugno e 1-2 agosto 2016

Partecipazione al corso di formazione “Installing and administeering Netapp
DataOntap 7mode”

Attestato di partecipazione

ERGON Educational Center

8-10 Giugno 2016

Partecipazione (come delegato dell’Universita di Camerino) al congresso
internazionale EUNIS 2016

Attestato di partecipazione

EUNIS presso la Aristotle University, di Thessaloniki (Grecia).

6 Giugno 2016 Partecipazione al corso di formazione “IDP NUOVI”, organizzato dal
Consortium GARR in occasione dell’IDEM DAY 2016, che si € tenuto a Roma,
presso le Aule del Dipartimento di Scienze, Matematica e Fisica, dell’Universita
degli Studi di Roma Tre.

Attestato di partecipazione
Consortium GARR

20 Aprile 2016 Partecipazione al Workshop GARR 2016, dal titolo "Terabit Generation. Una
comunita ad alte prestazioni", organizzato dal Consortium GARR, che si ¢ tenuto
a Roma presso la Sede centrale del CNR, in piazzale Aldo Moro 7.

Attestato di partecipazione
Consortium GARR
14 Marzo 2016 Partecipazione all’incontro sul tema: "Formazione e innovazione digitale.

Esperienze e prospettive di allineamento", a Roma presso la Sala del Refettorio -
Bibliteca della Camera dei Deputati.

Attestato di partecipazione

Universita degli Studi di Macerata, Dipartimento di "Studi Umanistici - Lingue,
Mediazione, Storia, Lettere, Filosofia"

Febbraio 2016 — marzo 2016

Partecipazione al corso erogato in e-learning: “Web Google marcketing”.
Numero di ore: 100.

Attestato di partecipazione rilasciato, a seguito di completamento di apposito test
di profitto, il 8/3/2016.

Accademia Domani
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18 Febbraio 2016 Partecipazione al Webinar: “Hybrid IT: governare la trasformazione”
Attestato di partecipazione
ZeroUno, Next Editore S.r.l.
16 Settembre 2015 Partecipazione all’Executive Cocktail ""Digital Business & IT Transition: come

semplificare il percorso verso I’Hybrid Cloud"
Attestato di partecipazione

ZeroUno, Next Editore S.r.l. a San Giovanni in Marignano (RN)

17 aprile 2015

Partecipazione al Webinar: “Social Media Security e Cyber Intelligence”
Attestato di partecipazione

Osservatori Digital Innovation - School of Management del Politecnico di Milano

16 aprile 2015

Partecipazione al corso: “Veeam Backup & Recovery e Storage NetApp”.
Durata 8 ore.

Attestato di partecipazione

Ergon S.r.l. per conto di Unicam

30 marzo 2015 |Partecipazione al corso: “Configurazione degli strumenti di ausilio al
CSM Drupal”
IAttestato di partecipazione
)Akabit per conto di Unicam
Giugno 2014 Partecipazione al VMware Forum 2014
Partecipazione a convegno VMWare a Roma
IVMWare - Roma
6-8 maggio 2014  [Partecipazione al corso: “Uso, Abuso e Riuso degli strumenti

informatici. Esperti a confronto tra Diritto e Informatica””
IAttestato di partecipazione

Universita degli Studi di Camerino

Maggio-Giugno 2014

Partecipazione al corso erogato in e-learning: "Virtualizzazione server
con Windows Server Hyper-V e System Center".

|Attestato di partecipazione rilasciato, a seguito di completamento di apposito test di profitto, il
25/6/2014.

Microsoft Virtual Accademy (MVA)

9-10 aprile 2014

Partecipazione al corso: “Nuvola IT Self Data Center — il Public Cloud di
Telecom Italia: Concetti fondamentali ed utilizzo”.

|Attestato di partecipazione. Numero di ore: 16

Telecom Italia - Bari

Anno 2014  |Partecipazione al corso erogato in e-learning: “Amministratore di
sistema Linux”.
IAttestato di partecipazione e profitto rilasciato, in seguito a esame finale, il 7/11/2014. Numero di ore:
300.
San Paolo Informatica - ROMA
Anno 2013-2014  [Partecipazione al corso erogato in e-learning: “Preparazione alla

certificazione CISCO CCNA”.

IAttestato di partecipazione e profitto rilasciato, in seguito a esame finale, il 7/11/2014. Numero di
ore: 300.

\Accademia Domani - ROMA

7-11 ottobre 2013

Partecipazione al corso “VMware vSphere: Install, Configure, Manage
[V5.1]".

IAttestato di partecipazione. Numero di ore: 40
VMware

2-3 ottobre 2013

Partecipazione al corso: “Capitalizzare I’esistente per sostenere la sfida
dei mercati. Introduction to Cordys Fundamental Course”.

|Attestato di partecipazione. Numero di ore: 16

IAT4M S.r.l.
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Giugno 2013

Partecipazione al VMware Forum 2013 |
Partecipazione a convegno VMWare a Roma
VMWare - Roma

17-21 ottobre 2011

Partecipazione al VMWorld 2011 |
Partecipazione a convegno VMWare

IVMWare - Copenaghen (Denmark)

25-26 marzo 2009  |Partecipazione al corso: “La Virtualizzazione di Microsoft con Windows
Server 2008 ed Hyper-V”
|Attestato di partecipazione
PCSNET ed SNT
26 giugno 2007  |Partecipazione al corso “Hands-On Lab su Windows Server 2008” |

IAttestato di partecipazione.

Pipeline S.r.l. - Bologna

30-31 gennaio 2006

Partecipazione al corso CCT (Corso di Certificazione Trainer) |
IAttestato di partecipazione.

Il corso ¢ propedeutico all’acquisizione della certificazione MOS Master Instructor.
[Tesi Automazione S.r.l. - Catania

Giugno 2005 Partecipazione al corso “Responsabile del servizio di prevenzione e
protezione”
Attestato di partecipazione. Numero di ore: 16
Confartigianato di Macerata
Gennaio 2005 |Partecipazione al corso “Addetto al primo soccorso” |
|Attestato di partecipazione. Numero di ore: 5
Confartigianato di Macerata
Maggio 2004  [Partecipazione al percorso formativo “Normativa sulla privacy” |
IAttestato di partecipazione
(Webbit 2004 - Padova
Maggio 2004  [Partecipazione al percorso formativo “DNS security: risolvere i nomi in
sicurezza”
IAttestato di partecipazione
(Webbit 2004 - Padova
Maggio 2004  |Partecipazione al percorso formativo “DPSS: un obbligo di legge, ma
anche un’opportunita per approfondire tematiche di sicurezza”
IAttestato di partecipazione
(Webbit 2004 - Padova
Anno 2003  |Partecipazione al seminario tecnico “La migrazione da Windows NT 4.0
a Windows Server 2003”
Seminario tecnico su tecnologia Microsoft
Microsoft - Bologna
Anno 2003  [Partecipazione al “II° Forum ICT Security”
Partecipazione a convegno
IRoma
26 ottobre 2002  |Partecipazione all’Hetical Hacking Conference Il |

Partecipazione a convegno
SMAU 2002 - Milano

11 gennaio 2002

Partecipazione al corso “Instructional Presentation Skill Day

IAttestato di partecipazione. Il corso ¢ valido ai fini del conseguimento della certificazione Microsof]
Certified Trainer.

IPCS S.r.l. per conto di Microsoft - Roma

5-7 dicembre 2001

Partecipazione al corso MOC 2159 — Deploying and Managing Microsoft
ISA Server 2000

Attestato di partecipazione. Durata: 24 ore

Mondadori Education per conto di Microsoft - Roma
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Ottobre 2001 Partecipazione al corso “Addetto antincendio in attivita a rischio
d’incendio basso

|Attestato di partecipazione. Numero di ore: 4

CONSIC

6-8 giugno 2001  [Partecipazione al corso MOC 2151 — Microsoft Windows 2000 Network
and Operating System Essentials

|Attestato di partecipazione. Durata: 24 ore

IPCS S.r.l. per conto di Microsoft - Roma

11-15 giugno 2001  |Partecipazione al corso MOC 2152 — Implementing Microsoft Windows
2000 Professional and Server

|Attestato di partecipazione. Durata: 40 ore

IPCS S.r.l. per conto di Microsoft - Roma

12 maggio 2001  [seminario: “La firma digitale evolve: dalla smart-card al server di firma |
IPartecipazione a seminario

Microsoft — Roma

21 marzo 2001  |Partecipazione alla Net Security Conference |
Partecipazione a conferenza

Mondadori Informatica - Milano

13 febbraio 2001  |Partecipazione al Microsoft Technical Briefing Sicurezza in Windows
2000 Server

Partecipazione a convegno

Microsoft
17 gennaio 2001  [Partecipazione alla Technical Conference Microsoft Soluzioni Web con i
.Net Enterprise Servers

IPartecipazione a conferenza

Microsoft - Assago (MI) Centro Congressi Milanofiori
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ISTRUZIONE E FORMAZIONE
(Dettaglio degli esami di
certificazione superati)

26 giugno 2014 |070-409 Server Virtualization with Windows Server Hyper-V and System
Center Specialist

Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

6 febbraio 2009  [070-642 TS:Windows Server 2008 Network Infrastructure, Configuring |
Rilasciato in seguito a superamento esame finale
Rilasciato da Microsoft

28 novembre 2008  [640-802 Cisco Certified Network Associate |
Rilasciato in seguito a superamento esame finale
Rilasciato da CISCO Systems

30 agosto 2007  [070-296 Planning, Implementing and Mantaining a Microsoft Windows
Server 2003 Environment for an MCSE Certified on Windows 2000
Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

30 marzo 2006  [070-282 Designing, Deploying, and Managing a Network Solution for a
Small and Medium-Sized Business

Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

30 novembre 2005 |[Esame di specializzazione: Microsoft MOS Excel Expert version 2002 |

Rilasciato in seguito a superamento esame finale

IRilasciato da Microsoft

30 novembre 2005 |[Esame di specializzazione: Microsoft MOS PowerPoint Core version
2002

Rilasciato in seguito a superamento esame finale

IRilasciato da Microsoft

29 novembre 2005 |[Esame di specializzazione: Microsoft MOS Outlook Core version 2002 |

Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

28 novembre 2005 |[Esame di specializzazione: Microsoft MOS Word Expert version 2002 |

Rilasciato in seguito a superamento esame finale

IRilasciato da Microsoft

8 giugno 2004  [070-292 Managing and Mantaining a Microsoft Windows Server 2003
Environment for an MCSA Certified on Windows 2000

Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

27 giugno 2003  [070-293 Planning and Maintaining a Microsoft Windows Server 2003
Network Infrastructure

Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

29 aprile 2002  [070-219 Designing a Microsoft Windows 2000 Directory Services
Infrastructure

Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

17 aprile 2002  [070-222 Migrating from Microsoft Windows NT 4.0 to Microsoft Windows
2000

Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

29 dicembre 2001 070-240 Microsoft Windows 2000 Accelerated Exam for MCPs Certified
on Microsoft Windows NT 4.0

Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

19 dicembre 2001  [070-227 Intalling, Configuring and Administering Microsoft Internet
Security and Acceleration (ISA) Server 2000, Enterprise Edition

IRilasciato in seguito a superamento esame finale

Rilasciato da Microsoft

22 giugno 2001 [070-215 Installing, Configuring and Administering Windows 2000 Server |

Rilasciato in seguito a superamento esame finale

Rilasciato da Microsoft
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12 dicembre 2000  |070-087 Implementing and Supporting Microsoft Internet Information
Server 4.0
Rilasciato in seguito a superamento esame finale
Rilasciato da Microsoft
28 novembre 2000  [070-068 Implementing and Supporting Microsoft Windows NT 4 Server in
the Enterprise
Rilasciato in seguito a superamento esame finale
Rilasciato da Microsoft
14 novembre 2000  |070-059 Internetworking with TCP/IP on Windows NT 4 |
Rilasciato in seguito a superamento esame finale
Rilasciato da Microsoft
24 ottobre 2000 [070-058 Networking Essentials |
Rilasciato in seguito a superamento esame finale
Rilasciato da Microsoft
4 luglio 2000 [070-067 Implementing and Supporting Microsoft Windows NT 4.0 Serverl
Rilasciato in seguito a superamento esame finale
Rilasciato da Microsoft
4 luglio 2000  [070-073 Implementing and Supporting Microsoft Windows NT
Workstation 4
Rilasciato in seguito a superamento esame finale
Rilasciato da Microsoft
COMPETENZE
PERSONALI u
Lingua madre  Italiano
Altre lingue COMPRENSIONE PARLATO PRODUZIONE SCRITTA
Ascolto Lettura Interazione Produzione orale
Inglese B2 B2 B2 B2 B2

Competenze comunicative

Competenze organizzative e
gestionali

Competenze professionali

Livelli: A1/2 Livello base - B1/2 Livello intermedio - C1/2 Livello avanzato
Quadro Comune Europeo di Riferimento delle Lingue

Possiedo ottime competenze comunicative acquisite durante la mia esperienza ultradecennale di formatore e
seminarista, nonché attraverso le esperienze maturate in ruoli dirigenziali ricoperti in politica,
nell’associazionismo e nel volontariato.

Nel corso della mia esperienza ultradecennale ho acquisito le seguenti competenze organizzative e gestionali:

e Leadership (Responsabile di vari gruppi di lavoro, titolare di azienda, presidente di associazioni di
promozione sociale e organismi di volontariato);

e Senso dell’organizzazione (esperienza maturata come titolare di azienda, come membro del Senato
Accademico di un Ateneo, come presidente, vice presidente o0 membro del Consiglio Direttivo di APS e OdV,
come responsabile amministrativo di un gruppo politico a livello regionale);

e Ottima esperienza nella gestione di progetti o gruppi (Responsabile di vari gruppi di lavoro, responsabile
di vari progetti, titolare di azienda, presidente di associazioni di promozione sociale e organismi di volontariato)

Ottima padronanza dei processi di controllo qualita (sono stato per 6 anni responsabile del sistema di gestione
della sicurezza delle informazioni dell’Universita degli Studi di Camerino, in conformita alla norma ISO
27001:2013).

Ottima padronanza della normativa nazionale e europea in materia di protezione dei dati personali, nonché della
sua applicazione (attualmente Responsabile della protezione dati — RDP, presso il Comune di Tolentino).
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Competenze informatiche ~ Tutte le competenze di seguito elencate sono state acquisite sia in seguito a preparazione teorica, che
all’applicazione in contesti reali di quanto appreso.
e  Servizi di identita digitale e sistema Shibboleth IdP3
e  Tecniche di protezione dei dati per I’anonimizzazione e la pseudonimizzazione (es: k-anonymity 1-
diversity, t-closeness, m-invariance, frammentazione, cifratura)
e  Tecniche e strumenti di analisi e gestione dei rischi. Metodologia Magerit e strumento Pilar
e  Standard ISO: 31000, 31010, 27000, 27001, 27002, 27032
e  Protocollo OpenFlow switch protocol e paradigma Software-Defined Networking
e  Piattaforme Server e desktop in ambiente Microsoft e linux
Piattaforme di virtualizzazione VMware e Microsoft
Protocollo TCP/IP e problematiche di networking
Problematiche e strumenti di hardening
Sistemi di IDS, antivirus management, Risk assessment, firewalling, di deployment, di controllo e di
gestione remota dei sistemi
e Soluzioni di certification autority
e Principali linguaggi di programmazione a oggetti
e  Ambienti e-learning Moodle, OLAT e Docebo
e  Principali pacchetti applicativi di produttivita personale

Altre competenze  Esperienza in materia di Sicurezza sul luogo di Lavoro (D.Igs. 81/2008 e s.m.i.) acquisita sul campo mediante
svolgimento delle mansioni di RSPP, addetto al primo soccorso e addetto antincendio per molteplici aziende;
nonché a seguito dell’acquisizione delle seguenti attestazioni:

e  Attestato di formazione per addetti antincendio in attivita a rischio di incendio basso — Rilasciato
da CONSIC di Euticchio Giuseppe
Addetto al primo soccorso — Rilasciato da Confartigianato
e Responsabile del Servizio di Prevenzione e Protezione — Rilasciato da Confartigianato
e Corso RSPP Modulo C — Rilasciato da Assindustria Servizi S.r.1.

e Corso RSPP Modulo B — Rilasciato da CED Servizi S.r.l.

Vigile Volontario Ausiliario (VVA) a seguito di servizi militare assolto nel corpo nazionale dei Vigili del Fuoco.
Membro della Commissione Consultiva e di Studio “Servizi Sociali e Sanita” del Comune di Tolentino, nel
quinquennio 2012-2017

Presidente di seggio elettorale presso il Comune di Tolentino

Piu volte Segretario di seggio elettorale presso il Comune di Tolentino

Patente di guida  Cat. B.
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ULTERIORI
INFORMAZIONI ]

Pubblicazioni

Monografia: “Intelligenza artificiale e sicurezza: opportunita, rischi e raccomandazioni”

IAA. VV. (Clusit Community for Security) — Elenco autori: https://c4s.clusit.it/_iasecurity/std/#/Autori
Editore: CLUSIT — Associazione Italiana per la Sicurezza Informatica

Luogo e data di pubblicazione: (in press) marzo, 2021

URL: https://c4s.clusit.it/_iasecurity/std/#/Download

Monografia: “I documenti informatici dopo le nuove Linee guida AgID. Formazione, gestione e conservazione”
IAutore: Francesco Ciclosi

Editore: Maggioli editore

Luogo e data di Pubblicazione: Santarcangelo di Romagna (RN), gennaio 2021

ISBN: 9788891646880

INumero pagine: 182

URL: https://www.maggiolieditore.it/i-documenti-informatici-dopo-le-nuove-linee-guida-agid.html

|Articolo in rivista “La gestione degli archivi sanitari e la protezione dei dati personali, tra pseudonimizzazione e
anonimizzazione”

IAutore: Francesco Ciclosi

Rivista: Officina della Storia (iscritta nel Registro della Stampa del Tribunale di Viterbo n°17/08 del 25/10/08 ISSN 1974+
286X), numero: 22/2020

IData di pubblicazione (come work in progress): 29 giugno 2020

IURL: https://www.officinadellastoria.eu/it/2020/06/29/1a-gestione-degli-archivi-sanitari-e-la-protezione-dei-dati-

personali-tra-pseudonimizzazione-e-anonimizzazione/

Titolo articolo: “Le nuove linee guida AgID e il sistema di conservazione”

|Autore: Francesco Ciclosi

Rivista: “ICT Security Magazine”

IData pubblicazione: 17 aprile 2020

IURL: https://www.ictsecuritymagazine.com/articoli/le-nuove-linee-guida-agid-e-il-sistema-di-conservazione/

Titolo articolo: “Le nuove linee guida AgID sul documento informatico”

lAutore: Francesco Ciclosi

Rivista: “ICT Security Magazine”

IData pubblicazione: 1 aprile 2020

IURL: https://www.ictsecuritymagazine.com/articoli/le-nuove-linee-guida-agid-sul-documento-informatico/

Monografia: “La protezione dei dati e la gestione del rischio nella Pubblica Amministrazione. Un approccio
unificato nel contesto del GDPR e del framework europeo di sicurezza cibernetica”

IAutore: Francesco Ciclosi - A cura di: Stefano Pigliapoco

Editore: Maggioli editore

Luogo e data di Pubblicazione: Santarcangelo di Romagna (RN), luglio 2019

ISBN: 9788891636249

INumero pagine: 740

URL: https://www.maggiolieditore.it/la-protezione-dei-dati-e-la-gestione-del-rischio-nella-pubblica-amministrazione.html

Titolo paper: “Assessing Strategies for Sampling Dynamic Social Networks”

Research & Innovation Forum 2019 - Technology, Innovation, Education, and their Social Impact; Springer Nature; pp.
171 - 179 (ISBN: 978-3-030-30808-7,978-3-030-30809-4)

|Autori: Paolo Ceravolo, Francesco Ciclosi, Emanuele Bellini, Damiani Ernesto

Editors: Visvizi, Anna, Lytras, Miltiadis D. (Eds.)

IURL: https://www.springer.com/gp/book/9783030308087#

Capitolo di monografia: “Assessing Compliance of Open Data in Politics with European Data Protection
Regulation”

Autori: Francesco Ciclosi, Paolo Ceravolo, Ernesto Damiani, Donato De leso”

Titolo della monografia: “Politics and Technology in the Post-Truth Era”

Editors: Visvizi, Anna, Lytras, Miltiadis D. (Eds.)

ISBN: 9781787569843

IPublished: 07 May 2019

IPublisher: Emerald Publishing Limited - pp. 89-113

IURL: https://books.emeraldinsight.com/page/detail/Politics-and-Technology-in-the-PostTruth-Era/?K=9781787569843
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Titolo paper: “A unified system for log management compliant with Italian requirement of «Minimal measures|
for ICT security» and EU General Data Protection Regulation”

International Journal of Advanced Studies of Scientific Research, Vol. 3, No. 12, 2018; 3; City of Industry, CA,
International Association of Academicians (IAASSE) LLC; pp. 306 - 311 (ISSN: 2469-4010)

IURL: https://ssrn.com/abstract=3321249

IAutori: Francesco Ciclosi

Titolo paper: “The Italian «System of Access to Administrative Transparency» and the cultural revolution of the
open data paradigm”

Rivista: ““International Journal of Scientific Research and Innovative Technology”, Vol. 5, Num. 5, Month and year: May|
2018, ISSN: 2313-3759, pp. 45-56
IAutori: Francesco Ciclosi

Titolo Paper: “The network attached devices inventory as required by the Italian requirement of «Minimal
measures for ICT security» and EU «General Data Protection Regulation»*

Conferenza internazionale: EUNIS (European University Systems Information) 2018: Coming of Age in a Digital World
- EUNIS 24nd Annual Congress

IBook of Proceedings, pp. 14-21

ILuogo e data: Parigi (Francia), 6 giugno 2018

IAutori: Francesco Ciclosi, Gian Paolo Gentili, Giampaolo Rappi and Amedeo Belfiore

(c.f.r.: http://www.eunis.org/eunis2018/papers/)

Titolo Paper: “The risk analysis as a unified approach to satisfy GDPR, NIS Directive and ISO 27001
requirements”

Conferenza internazionale: EUNIS (European University Systems Information) 2018: Coming of Age in a Digital World
- EUNIS 24nd Annual Congress

IBook of Proceedings, pp. 49-60

ILuogo e data: Parigi (Francia), 8 giugno 2018

|Autori: Francesco Ciclosi, Gian Paolo Gentili, Giampaolo Rappi and Amedeo Belfiore

(c.f.r.: http://www.eunis.org/eunis2018/papers/)

Monografia: Bitcoin. Genesi e funzionamento di una criptovaluta

Edizioni SIMPLE (Macerata) — Numero di pagine: 93 - Isbn 978-88-6924-320-2
Mese ed anno: Novembre 2017

IAutori: Francesco Ciclosi, Paolo Gaspari

Paper: “University ICT Certification”

Rivista: European Journal of Higher Education IT 2016-1

Conferenza internazionale: EUNIS (European University Systems Information) 2016: Crossroads where the past meets
the future - EUNIS 22nd Annual Congress

Book of Proceedings: ISSN 2409-1340, pp. 101-110

Luogo e data: Thessaloniki (Grecia), 8 giugno 2016

IAutori: Francesco Ciclosi, Maurizio Mauri, Alberto Polzonetti

(c.f.r.: http://www.eunis.org/eunis2016/wp-content/uploads/sites/8/2016/05/EUNIS2016_Book of Proceedings.pdf)

Paper: “Il percorso di certificazione ISO/IEC 27001:2013, come base di un nuovo modello di gestione del processo-
sicurezza negli atenei italiani”

Conferenza: Workshop GARR 2016

Luogo e data: Roma, 20 aprile 2016

IAutori: Francesco Ciclosi, Gian Paolo Gentili, Giampaolo Rappi

Monografia: Implementare il paradigma SDN con OpenFlow Switch Protocol
IPubblicato tramite ilmiolibro.it — Pag. 288 — Isbn 978- 88-91094-86-5
Mese ed anno: Maggio 2015

Monografia: S.A.T.A. — Per la definizione architetturale di un Sistema di Accesso alla Trasparenza
Amministrativa

Edizioni Montag - Pag. 214 - Isbn 978-88-97875-36-9

Mese ed anno: Settembre 2012
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IRealizzazione del materiale didattico del corso lifelong learning on line dal titolo ""La sicurezza informatica nei
Comuni per I’implementazione della carta d’identita elettronica' organizzato dall’Universita degli Studi di Macerata|
- CELFI. L’azione formativa ¢ articolata in 4 aree tematiche a loro volta suddivise in 21 moduli.
L’intero materiale didattico ¢ stato concesso in licenza di utilizzo ed ¢ reperibile presso il CELFI dell’Universita degli
Studi di Macerata.

IPeriodo: Marzo 2006 — Settembre 2006

|Articolo: “Alla conquista del Front-end”
IRivista: Internet.pro

Editore: Casa Editrice Tecniche Nuove S.p.a.
Mese ed anno: Novembre 2004

IArticolo: “Proteggersi dal Web Hacking”
IRivista: Sicurezza Digitale

Editore: Casa Editrice Tecniche Nuove S.p.a.
Mese ed anno: Luglio 2004

IArticolo: “Windows 2000 Server a prova di hacker (parte 2)”
Rivista: Sicurezza Digitale

Editore: Casa Editrice Tecniche Nuove S.p.a.

Mese ed anno: Febbraio 2004

IArticolo: “Windows 2000 Server a prova di hacker”
Rivista: Sicurezza Digitale

IEditore: Casa Editrice Tecniche Nuove S.p.a.

Mese ed anno: Dicembre 2003

IArticolo: “Hardening della piattaforma Windows 2000”
Rivista: Windows & .NET Magazine

Editore: Duke Editore S.r.1.

Mese ed anno: Ottobre 2003

Preparazione e pubblicazione di 50 schede didattiche per il canale formativo "Sicurezza nei sistemi formativi"
nell’ambito del progetto “Sportello per la Montagna - Intervento articolato di formazione per la pubblical
amministrazione in aree montane” di cui alla convenzione tra la Presidenza del Consiglio dei Ministri - Dipartimento
della Funzione Pubblica e ’'UNCEM del 5 dicembre 2001.

Committente: Uncem Servizi S.r.1.

1 materiale didattico ¢ pubblicato nel sito web http://www.uncem.net

IPeriodo: Aprile 2003 — Dicembre 2003
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Conferenze e
seminari

4 ottobre 2019

IRelazione nella Conferenza Internazionale Interdisciplinare “Archivi Sanitari e Digital Humanities fra presente e futuro”
organizzata dall’Universita degli Studi della Tuscia

Partecipazione alla tavola rotonda “Nodi e criticita degli archivi sanitari oggi: archivisti, giuristi, informatici dialogano sul tema” coordinata
dalla prof.ssa Mariella Guercio"

Elenco dei partecipanti alla tavola rotonda: Giorgetta Bonfiglio Dosio, Stefano Pigliapoco, Federico Valacchi, Simone Calzolaio, Francesco
Ciclosi, Giovanna Giubbini

5 aprile 2019

IRelazione nel convegno: “La protezione dei dati nell’era post verita”, nell’ambito dell’evento “Villaggio Digitale”
organizzato a Macerata dall’Associazione RED con il patrocinio dell’Universita degli Studi di Macerata, dell’Universit3
degli Studi di Camerino, del Comune di Macerata, della Provincia di Macerata, del Garante dei diritti per la persona,
Provincia di Macerata e dell’Asur zona Marche 3.

Titolo dell’intervento: “La protezione della privacy e dei dati personali nell’era dei big data”

27 ottobre 2018

IRelazione in absentia (tramite videoconferenza) nel convegno internazionele ICCS 2018, “4th International Conference on Cyber
Security”, presso la Gyan Vihar University a Jaipur (Rajasthan)

Titolo dell’intervento: “A unified system for log management compliant with Italian requirement of «Minimal measures for ICT security»
and EU General Data Protection Regulation”

8 giugno 2018

Relazione nel convegno internazionale EUNIS 2018, organizzato EUNIS presso il Centre international de conférences Sorbonne
Université, di Paris (Francia).

Titolo dell’intervento: “The risk analysis as a unified approach to satisfy GDPR, NIS Directive and ISO 27001 requirements”.

6 giugno 2018

IRelazione nel convegno internazionale EUNIS 2018, organizzato EUNIS presso il Centre international de conférences Sorbonne
Université, di Paris (Francia).

Titolo dell’intervento: “The network attached devices inventory as required by the Italian requirement of Minimal measures for ICT
security and EU General Data Protection Regulation”.

25 maggio 2018

Relazione nel convegno: “La nuova strategia europea in materia di protezione dei dati personali”, nel’ambito dell’evento
“Villaggio Digitale” organizzato ad Appignano (MC) dall’Associazione RED con il patrocinio dell’Universita degli Studi di
Macerata e dell’Universita degli Studi di Camerino

Titolo dell’intervento: “Le tecniche di protezione dei dati”

26 gennaio 2018

Relazione nel convegno “Dall’atomo al bit: stato dell’arte”, organizzato dall’Istituto Tecnico Commerciale “A. Gentili” di
Macerata.

Titolo dell’intervento: “Bitcoin: i principi di funzionamento alla base delle criptovalute”

15 settembre 2017

Relazione nel convegno “Aggiornamento professionale dei diplomati del Master FGCAD”, organizzato dal Dipartimento di Studi
Umanistici dell’Universita degli Studi di Macerata.

Titolo dell’intervento: “Piano triennale per I’informatica 2017-2019”

30 marzo 2017

IRelazione nel convegno “Open data e protezione dei dati personali nel contesto dell’Agenda Digitale Italiana”,
organizzato dal Dipartimento di Economia e Diritto in collaborazione con il Dipartimento di Scienze Politiche, della
comunicazione e delle relazioni internazionali dell’Universita degli Studi di Macerata in occasione della quinta edizione
italiana dell’International Open Data Day.

Titolo dell’intervento: “La protezione dei dati personali nella pubblicazione degli open data”

2 dicembre 2016

IRelazione nel convegno “I molteplici profili della sicurezza”, organizzato dal Dipartimento di Economia e Diritto|
dell’Universita degli Studi di Macerata in occasione dell’European Cyber Security Month (ECSM) 2016.

Titolo dell’intervento: “Biometria: un nuovo paradigma di autenticazione e identificazione”

2 dicembre 2016

Organizzatore e moderatore del convegno: I molteplici profili della sicurezza”, organizzato dal Dipartimento di
Economia e Diritto dell’Universita degli Studi di Macerata in occasione dell’European Cyber Security Month (ECSM)
2016. Relatori: Gian Paolo Gentili (Universita di Camerino), Alessandro Di Carlo (Tiger Security S.r.l.), Anna Biselli
(Camelug), Gianluca Gabrielli (CNR Ancona), Andrea Bianchini (Prog. Ninux), Francesco Ciclosi (Universita di
Macerata), Massimo Trozzo (Comune di Macerata), Cinzia Grucci (Compartimento Polizia Postale e delle
Comunicazioni Marche Ancona).
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8 giugno 2016

IRelazione nel convegno internazionale EUNIS 2016, organizzato EUNIS presso la Aristotle University, di Thessaloniki
(Grecia).

Titolo dell’intervento: “University ICT Certification”

10 maggio 2016

Relazione come ospite nell’ambito dell’insegnamento di '"Legislazione dei beni culturali" tenuto dalla Prof. Maria
Concetta De Vivo, nel corso di laurea in Tecnologie e diagnostica per la conservazione e il restauro dell’Universita di
Camerino. Anno accademico: 2015/2016

Titolo dell’intervento: "Gli open data: un bene dell’ICT "

5 maggio 2016

Seminario: “Certificazione dei Sistemi di Gestione”. Macerata, 5 maggio 2016. Macerata, Dipartimento di Economia e Diritto,
Corso di Laurea in Economia: banche, aziende e mercati (L-18). Relatore: Stefano Procopio, RINA S.p.a. (organizzatore e
moderatore Francesco Ciclosi).

21 aprile 2016

Seminario: “Criptovalute: la moneta del futuro ¢ digitale?”. Macerata, 21 aprile 2016. Macerata, Dipartimento di Economia e
IDiritto, Corso di Laurea in Economia: banche, aziende e mercati (L-18). Relatori: Gianluca Gabrielli, CNR Ancona; Andrea
Bianchini, Responsabile progetto Ninux - Regione Marche (organizzatore e moderatore Francesco Ciclosi).

20 aprile 2016

Relazione nel convegno “Workshop GARR 2016, organizzato dal Consortim GARR a Roma presso la Sede
centrale del CNR.

Titolo dell’intervento: “Il percorso di certificazione ISO 27001: alla base di un nuovo modello di gestione del processo-sicurezza”

4 marzo 2016

IRelazione nel convegno “Open data tra esigenze di privacy e scenari di business”, organizzato dal Dipartimento
di Economia e Diritto dell’Universita degli Studi di Macerata in occasione della quarta edizione italianal
dell’International Open Data Day.

Titolo dell’intervento: “Le problematiche di privacy nella pubblicazione degli Open Data”

10 ottobre 2015

IRelazione come ospite nell’ambito della Terza Edizione della SUMMER SCHOOL “JEAN MONNET 2015, LA|
IRETE, I CITTADINI E I DIRITTI, organizzato dall’Universitd di Camerino, con la collaborazione dell’ITIS
IDIVINI e del Comune di San Severino Marche.

IL’iniziativa, di cui ¢ titolare il Professore Jean Monnet, Avv.Sandro Di Minco, che gode del patrocinio della Commissione|
Europea.

Titolo dell’intervento: "Open Data: tra business e trasparenza"

30 luglio 2014

Relazione come ospite nell’ambito della Seconda Edizione della SUMMER SCHOOL “JEAN MONNET 2014,
LA RETE, I CITTADINI E I DIRITTI, organizzato dall’Universita di Camerino, con la collaborazione dell’ITIS
IDIVINI e del Comune di San Severino Marche.

L’iniziativa, di cui € titolare il Professore Jean Monnet, Avv.Sandro Di Minco, che gode del patrocinio della Commissione
Europea.

Titolo dell’intervento: "Open Data: tra business e trasparenza"

16 luglio 2014

Relazione come rappresentante del gruppo “Unicam Open Data Group”, nell’ambito di “Informatica Day 2014 -
Prima giornata dell’informatica e del Polo Tecnologico «Battibocca»” organizzato dall’Universita di Camerino.
Titolo dell’intervento: “Dati Aperti per una Societa Aperta Il Business del futuro”.

22 febbraio 2014

Relazione nell’ambito dell’international Open Data Day 2014 organizzato dall’Universita di Camerino a Tolentino.
Interventi dal titolo: "Open Data, cosa sono e a cosa servono", "Breve storia degli Open Data da Tim barners Lee a Monti
passando per Obama", "Cinque azioni pratiche per noi ragazzi".

24 luglio 2013

Relazione come ospite nell’ambito della Prima Edizione della SUMMER SCHOOL “JEAN MONNET 2013, LA
RETE, I CITTADINI E I DIRITTI, organizzato dall’Universita di Camerino, con la collaborazione dell’ITIS
IDIVINI e del Comune di San Severino Marche.

L’iniziativa, di cui é titolare il Professore Jean Monnet, Avv.Sandro Di Minco, che gode del patrocinio della Commissione
Europea.

Titolo dell’intervento: "Il fenomeno Open Data"

Pagina 36 - Curriculum vitae di
CICLOSI FRANCESCO



QEKGUFOPGSS Curriculum Vitae Francesco Ciclosi
23 aprile 2013
Relazione come ospite nel’ambito dell’insegnamento di '"Legislazione dei beni culturali" tenuto dalla Prof. Maria
Concetta De Vivo, nel corso di laurea in Tecnologie e diagnostica per la conservazione e il restauro dell’Universita

di Camerino.
IAnno accademico: 2012/2013
Titolo dell’intervento: "Gli open data e il ruolo dell’informatico: normativa vigente a confronto"

18 aprile 2013

Relazione come ospite nell’ambito dell’insegnamento di ""Diritto delle nuove tecnologie" tenuto dalla Prof. Maria
Concetta De Vivo, nel corso di laurea in Informatica dell’Universita di Camerino.

IAnno accademico: 2012/2013

Titolo dell’intervento: "Gli open data — Uno strumento a servizio dei beni culturali "

23 febbraio 2013
Relazione nell’ambito dell’international Open Data Day 2013 organizzato dall’Universita di Camerino a Tolentino. Titolo
dell’intervento: "In viaggio verso il C.AN.T.A. - Centro di Accesso Nazionale alla Trasparenza Amministrativa'.

Maggio 2004
IRelatore al “Webbit 2004 di Padova
Titolo dell’intervento: “Hardening dei servizi DNS, WWW ed FTP di un server Microsoft Windows 2000

Attivita di
relatore in
tesi di
laurea/master

a.a. 2019/2020
IRelatore della tesi del candidato “CIAVARELLA ROBERTQ?”, titolo “Big data e coronavirus. il caso della app
Immuni”, corso di Laurea Magistrale in Comunicazione e culture digitali (LM-19), Universita degli Studi di Macerata

a.a. 2019/2020

Relatore della tesi della candidata “MONTECCHIANI MARTA”, titolo “La protezione dei dati e il caso del
contact tracing in ambito Covid-19”, corso di Laurea in Scienze della Comunicazione (L-20), Universita degli Studi di
Macerata

a.a. 2017/2018

IRelatore della tesi del candidato “ERAMO GIUSEPPE”, titolo “La Blockchain, da tecnologia di supporto a
strumento di innovazione”, corso di Laurea in Economia bancaria, finanziaria ed assicurativa, Universita degli Studi di
IMacerata.

a.a. 2017/2018

Relatore della tesi del candido “DANIELE FAVI”, titolo “La digitalizzazione dei flussi informativi e documentali
nelle Commissioni Tributarie a seguito del Processo Tributario Telematico con riferimento al modello strategico-
evolutivo del sistema informatico della Pubblica Amministrazione”, Master FGCAD XI° Edizione, Universita degli
Studi di Macerata.

a.a. 2017/2018
Relatore della tesi della candidata “LUCIANA CICERONE”, titolo “La digitalizzazione della documentazione del
sistema di gestione qualita”, Master FGCAD XI° Edizione, Universita degli Studi di Macerata.

a.a. 2016/2017

Relatore della tesi della candidata “VALENTINA STANISCI”, titolo “Misure minime di sicurezza ICT per la PA:
gli adeguamenti previsti in materia di conservazione documentale”, Master FGCAD X° Edizione, Universita degli
Studi di Macerata.

a.a. 2016/2017

Relatore della tesi della candidata “MARGHERITA MENGHINI”, titolo “Gestione della sicurezza delle
informazioni nel processo di accreditamento di un soggetto conservatore privato”, Master FGCAD X° Edizione,
[Universita degli Studi di Macerata.

a.a. 2016/2017

Relatore della tesi della candidata “ROSA LIVIA LA MONACA”, titolo “Il ruolo dell’ICT nell’evoluzione
dell’organizzazione aziendale”, corso di Laurea in Economia: banche, aziende e mercati - L10, Universita degli Studi
di Macerata.

a.a.2016/2017
Relatore della tesi del candidato “FRANCO LITRICO?”, titolo “Profili di sicurezza di un sistema di conservazione|
digitale interno ad una pubblica amministrazione”, Master FGCAD IX° Edizione, Universita degli Studi di Macerata.
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a.a.2016/2017
Relatore della tesi della candidata “SILVERIA GHERARDI”, titolo “Sicurezza dei depositi digitali”, Master
IFGCAD IX° Edizione, Universita degli Studi di Macerata.

a.a. 2015/2016

IRelatore della tesi della candidata "JI YEFEI", titolo "Il modello di business Internet e le prospettive di sviluppo
offerte dai nuovi mercati ", corso di Laurea in Economia: banche, aziende e mercati - L10, Universita degli Studi di
Macerata.

Partecipazione ll\jfaplr)ile ?iof(()} dil I Intelli Artificiale del CLUSIT
2 comitati e embro del Gruppo di lavoro sull’Intelligenza Artificiale de

commissioni Da aprile 2020
Membro della Clusit Community for Security

Da luglio 2019
Membro del Comitato Tecnico Scientifico della Federazione italiana di Infrastrutture di Autenticazione e
|IAutorizzazione della comunita dell’istruzione e della ricerca (Federazione IDEM). Biennio 2019-2021

Coordinatore del “Gruppo di Lavoro Modelli GDPR” nell’ambito della Federazione IDEM.
Membro del “Gruppo di Lavoro Identity Assurance” nell’ambito della Federazione IDEM.

a.a. 2018/2019

Membro della Commissione di selezione per I’ammissione al Master di II Livello in “Formazione, Gestione e
Conservazione di Archivi Digitali in Ambito Pubblico e Privato (FGCAD)”, Dipartimento di Studi Umanistici,
lingue, mediazione, storia, lettere, filosofia - Universita degli Studi di Macerata - a.a. 2016/2017

a.a.2016/2017

Membro della Commissione di selezione per ’ammissione al Corso di perfezionamento in "Documenti e
archivi sanitari digitali (DASDI)", Dipartimento di Studi Umanistici, lingue, mediazione, storia, lettere, filosofia -
[Universita degli Studi di Macerata

cultore della Cultore della materia di “Informatica Documentale” (M-STO/08) Classe L-12; “Gestione informatica dei

. documenti e dei processi” (M-STO/08), “Archiviazione e conservazione digitale” (M-STO/08) Classe LM-38, per
materia I’a.a. 2016/2017, cosi come deliberato dal Consiglio unificato delle lauree in mediazione linguistica relativo ai Corsi
di laurea delle classi L-12 Mediazione linguistica e LM-38 Lingue moderne per la comunicazione e la cooperazione
internazionale del Dipartimento di Studi Umanistici dell’Universita degli Studi di Macerata (cfr. verbale n. 18
dell’adunanza del 13/12/2016).

Appartenenza Responsabile del settore PMI e socio fondatore dell’ Associazione RED “Rete Educazione Digitale” ONLUS -

a gruppi e/o MACERATA
associazioni Presidente e socio fondatore dell’Associazione di Volontariato “Democrazia Digitale” — TOLENTINO

Membro del Consiglio Direttivo dell’Associazione “Alumni MasterPA” - MACERATA
Presidente emerito e socio fondatore dell’ Associazione culturale LabSecurity - MACERATA

Socio ordinario dell’Associazione Italiana per la Sicurezza Informatica (CLUSIT) — Milano

Socio dell’ Associazione Data Protection Officer (AssoDPO) - Milano

Ai sensi del decreto legislativo 30 giugno 2003 n. 196 e del Regolamento (UE) 2016/679, il sottoscritto autorizza il trattamento
dei dati contenuti nel curriculum vitae esclusivamente per le finalita per cui gli stessi sono stati raccolti.

Il sottoscritto, sotto la propria responsabilita, ai sensi degli artt. 46 e 47 del D.P.R. n. 445/2000, concernenti le dichiarazioni
sostitutive di certificazione e dell'atto di notorieta, e consapevole delle sanzioni penali previste dall’art. 76 del D.P.R. 445/2000
per le ipotesi di falsita in atti e dichiarazioni mendaci , dichiara che quanto riportato nel presente documento corrisponde a stati
o fatti risultanti da documenti in proprio possesso ovvero presso le pubbliche amministrazioni ivi indicate.

Tolentino, 01/02/2021 Firma

"Documento informatico firmato digitalmente ai sensi del Testo Unico D.P.R. 28 dicembre 2000 n. 445 ed del D.Lgs 7 marzo 2005 n. 82 e norme collegate”
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