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Furope 2020 way o sttegi s 2020
(2010-2020) economica dell'Unione europea
_ (UE) in sequito alla crisi
Dlg |ta|e economica e finanziaria si
accompagni a una serie di
riforme che stabiliscano
fondamenta solide per la
crescita e la creazione di
occupazione da qui al 2020.
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Europe 2020
(2070-2020)

Strategia

- intelligente, attraverso lo sviluppo
delle conoscenze e dellinnovazione;

- sostenibile, basata su uneconomia
piu verde, piu efficiente nella gestione
delle risorse e piu competitiva;

- inclusiva, volta a promuovere
'occupazione e la coesione sociale e
territoriale.

Regione Marche

https://eur-lex.europa.eu/IT/legal-content/summary/europe-2020-the-

european-union-strategy-for-growth-and-employment.htm!

Obiettivi

- portare almeno al 75% il tasso di

occupazione delle persone di eta
compresa tra 20 e 64 anni;

- investire il 3% del prodotto interno

lordo in ricerca e sviluppo;

- ridurre le emissioni di gas serra

almeno al 20%, portare al 20% la
quota di energie rinnovabili e
aumentare l'efficienza energetica del
20%:

- ridurre il tasso di abbandono

scolastico a meno del 10% e portare
almeno al 40% il tasso dei giovani
laureati;

 ridurre di 20 milioni il numero delle

persone a rischio di poverta o di
esclusione sociale.

Bussola Digitale

7 iniziative faro

* |'Unione dell'innovazione;

* Youth on the move;

 I'agenda europea del digitale;

» un'Europa efficiente sotto il profilo
delle risorse;

* Una politica industriale per l'era della
globalizzazione;

 |'agenda per nuove competenze e
nuovi posti di lavoro;

* |a Piattatforma europea contro la

poverta .
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http://ec.europa.eu/research/innovation-union/index_en.cfm
https://eur-lex.europa.eu/legal-content/IT/AUTO/?uri=uriserv:ef0024
https://europa.eu/european-union/file/1497/download_en?token=KzfSz-CR
http://ec.europa.eu/environment/resource_efficiency/about/roadmap/index_en.htm
http://ec.europa.eu/environment/resource_efficiency/about/roadmap/index_en.htm
https://eur-lex.europa.eu/legal-content/IT/AUTO/?uri=uriserv:et0005
https://eur-lex.europa.eu/legal-content/IT/AUTO/?uri=uriserv:et0005
https://eur-lex.europa.eu/legal-content/IT/AUTO/?uri=uriserv:em0044
https://eur-lex.europa.eu/legal-content/IT/AUTO/?uri=uriserv:em0044
https://eur-lex.europa.eu/legal-content/IT/AUTO/?uri=uriserv:em0046
https://eur-lex.europa.eu/legal-content/IT/AUTO/?uri=uriserv:em0046
https://eur-lex.europa.eu/IT/legal-content/summary/europe-2020-the-european-union-strategy-for-growth-and-employment.html
https://eur-lex.europa.eu/IT/legal-content/summary/europe-2020-the-european-union-strategy-for-growth-and-employment.html

Agenda dlg Itale - prezzi piu bassi per le comunicazioni elettroniche (regolamento (UE) n. 2022/612) e la fine
201 0_2020 delle tariffe di roaming a partire dal 14 giugno 2017 («<Roaming a tariffa nazionale»);
- una migliore connessione a Internet per tutti attraverso la copertura totale con banda larga di
base, in particolare grazie agli sviluppi della banda larga mobile e satellitare, al fine di
sviluppare una connettivita Gigabit per tutti i principali attori socioeconomici;
- una migliore protezione dei consumatori in materia di telecomunicazioni grazie alla
legislazione sul rispetto della vita privata (direttiva 2009/136/CE) e sulla protezione dei dati
(direttiva 95/46/CE), perfezionata ulteriormente dal nuovo quadro normativo sulla protezione
dei dati (regolamento (UE) 2016/679 e direttiva (UE) 2016/680).

Al fine di creare le condizioni necessarie per consentire alle reti e ai servizi digitali di prosperare, il
Parlamento europeo ha rafforzato I'Organismo dei regolatori europei delle comunicazioni
elettroniche, che assicura la cooperazione tra i regolatori nazionali e la Commissione, promuove le
migliori pratiche e gli approcci comuni e armonizza la normativa in materia di comunicazioni nel
mercato unico (regolamento (UE) 2018/1971).

La strategia mirava a massimizzare il potenziale di crescita dell'economia digitale promuovendo
le competenze digitali e il calcolo ad alte prestazioni, digitalizzando l'industria e i servizi,
sviluppando l'intelligenza artificiale (IA) e modernizzando i servizi pubblici.

Sono state adottate nuove norme in materia di blocchi geografici (regolamento (UE) 2018/302) e
portabilita dei servizi digitali (regolamento (UE) 2017/1128) per consentire ai consumatori di
accedere ai servizi di contenuti online acquistati in uno Stato membro anche quando si recano in
un altro Stato membro.
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https://eur-lex.europa.eu/eli/reg/2022/612
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=celex:32009L0136
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A31995L0046
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A02016L0680-20160504
https://eur-lex.europa.eu/legal-content/it/TXT/?uri=CELEX:32018R1971
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=celex:32018R0302
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A02017R1128-20170630

Agenda dlgltale La seconda agenda digitale e incentrata sui profondi camt.)ia.m.ent.i introdotti dalle tec.n.olo.gie
digitali, sul ruolo essenziale svolto dai servizi e dai mercati digitali e sulle nuove ambizioni dellUE
2020_2030 in campo tecnologico e geopolitico. Sulla base di due comunicazioni strategiche, intitolate
«Plasmare il futuro digitale dell'Europa» e «ll decennio digitale europeo», la Commissione ha
definito le azioni specifiche che intende intraprendere per contribuire alla creazione di mercati e

servizi digitali sicuri. Inoltre, tra le priorita per |'attuale decennio figurano lo sViluppo della
computazione quantistica, una strategia in materia di blockchain e una
politica commerciale basata sulla blockchain, l'intelligenza artificiale
antropocentrica e affidabile, i semiconduttori (normativa europea sui
semiconduttori), la sovranita digitale, la cibersicurezza, la connettivita
Gigabit, il 5G e il 6G, gli spazi e le infrastrutture europei dei dati, nonché
la definizione di norme tecnologiche globali.
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https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-future_it
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_it
https://digital-strategy.ec.europa.eu/it/policies/blockchain-strategy
https://oeil.secure.europarl.europa.eu/oeil/popups/summary.do?id=1566769&t=d&l=en
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_it
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_it
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:52022PC0454

Agenda digitale

Bussola per il Digitale

09.03.2021
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Bussola Digitale

Competenze

Regione Marche

almeno I'80 % degli adulti dovrebbe disporre delle
competenze digitali di base e nellUE dovrebbero essere
20 milioni gli specialisti impiegati nel settore delle TIC,
con un aumento del numero di donne;

Infrastruttura

tutte le famiglie europee dovrebbero essere coperte da
una rete Gigabit e tutte le zone abitate dal 5G; |a
produzione di semiconduttori all'avanguardia e
sostenibili in Europa dovrebbe rappresentare il 20 % del
valore della produzione mondiale; nellUE dovrebbero
essere installati 10 000 nodi periferici a impatto
climatico zero e altamente sicuri e I'Europa dovrebbe
disporre del suo primo computer quantistico;

Bussola Digitale

Obiettivi per il 2030

Imprese

il 75 % delle imprese dovrebbe utilizzare servizi di
cloud computing, big data e intelligenza artificiale; oltre
il 90 % delle piccole e medie imprese dellUE dovrebbe
raggiungere almeno un livello di base di intensita
digitale; il numero di imprese «unicorno» in Europa
dovrebbe raddoppiare;

Servizi pubblici

Tutti i principali servizi pubblici
dovrebbero essere disponibili online; tutti
| cittadini avranno accesso alle loro
cartelle cliniche elettroniche e I'80 % dei

cittadini dovrebbe utilizzare una
soluzione di identita elettronica.

Universita di Macerata



Bussola Digitale

Regione Marche

Pubblica Amministrazione
Government as a Platform — Modello di governo come piattaforma

100% 100% 80%
servizi pubblici cittadini accesso cittadini utilizzo
onine alle cartelle cliniche dell’ldentita Digitale
online

Bussola Digitale Universita di Macerata



QFP

Quadro finanziario Pluriennale 2021-2027

https://digital-strategy.ec.europa.eu/it/activities/funding-digital
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https://digital-strategy.ec.europa.eu/it/activities/funding-digital

Digital Connecting Horizon Creative Next

Europe Europe Europe Europe Generation
Facility EU
Invest EU EU4Health PNRR

https://digital-strategy.ec.europa.eu/it/activities/funding-digital
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https://digital-strategy.ec.europa.eu/it/activities/funding-digital

Digital Connecting -Horizon Creative Next

-urope -urope -urope —urope Generation
-acility -U
Invest E -U4Health PNRR Complessivamente quasi 155 miliardi

di euro con un potenziale di piu di 166
miliardi di euro

https://digital-strategy.ec.europa.eu/it/activities/funding-digital
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https://digital-strategy.ec.europa.eu/it/activities/funding-digital

elDAS I Regolamento elDAS
(electronic IDentification

regglamento | . Authentication and Signature) -

sull'identificazione elettronica e o Regolamento UE n° 910/2014

| servizi fiduciari Dlg |ta|e sull'identita digitale - ha

‘obiettivo di fornire una base

Eu rOpa normativa a livello comunitario

ner | servizi fiduciari e i mezzi di
identificazione elettronica deqli
stati membri.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG

elDAS I regolamento elDAS fornisce una base normativa comune per
interazioni elettroniche sicure fra cittadini, imprese e
pubbliche amministrazioni e incrementa la sicurezza e
I'efficacia dei servizi elettronici e delle transazioni di e-business
e commercio elettronico nell'Unione Europea.

Il regolamento elDAS e stato
emanato il 23 luglio 2014 e ha piena
efficacia dal 1 luglio del 2016.
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elDAS Articolo 1 Allo scopo di garantire il buon funzionamento del mercato
interno perseguendo al contempo un adeguato livello di
sicurezza dei mezzi di identificazione elettronica e dei servizi
fiduciari, il presente regolamento:

a)

fissa le condizioni a cui gli Stati membri riconoscono i mezzi di
identificazione elettronica delle persone fisiche e giuridiche
che rientrano in un regime notificato di identificazione

elettronica di un altro Stato membro,

D)
stabilisce le norme relative ai servizi fiduciari, in particolare
per le transazioni elettroniche; e

C)

istituisce un quadro giuridico per le firme elettroniche, i sigilli
elettronici, le validazioni temporali elettroniche, i documenti
elettronici, i servizi elettronici di recapito certificato e i servizi

relativi ai certificati di autenticazione di siti web.

Regione Marche Bussola Digitale Universita di Macerata



elDAS L'utilizzo L' Agenzia ha ultimato il processo che consente ai cittadini

dellidentita digitale italiani di utilizzare |la propria identita digitale SPID con

SPID in Europa credenziali di livello 2 e 3 (é facolta degli Stati membri
accettare il livello 1) per accedere ai servizi in rete delle
pubbliche amministrazioni europee. Tale diritto decorre dal 10
settembre 2019 (12 mesi dopo la pubblicazione nella G.U.U.E.
C318, corretta con C344), ma puo essere anticipato
volontariamente dagli altri Stati membri.

Regione Marche Bussola Digitale Universita di Macerata


https://www.agid.gov.it/sites/default/files/repository_files/10_settembre_2018_c318_ita.pdf
https://www.agid.gov.it/sites/default/files/repository_files/29_settembre_2018_c344_errata_corrige_ita.pdf

elDAS European Digital “Ogni volta che unapp o un sito web ci chiede di creare una
Identity Wallet nuova identita digitale o di accedere facilmente tramite una

grande piattaforma, non abbiamo idea di cosa ne sia veramente
dei nostri dati. Per questo motivo, la Commissione proporra
presto un'identita digitale europea sicura. Qualcosa di affidabile,
che ogni cittadino potra usare ovunque in Europa per fare
qualsiasi cosa, da pagare le tasse a prendere a noleggio una
bicicletta. Una tecnologia che ci consenta di controllare in prima
persona quali dati vengono utilizzati e come.”

Ursula von der Leyen, presidente della Commissione europea,

durante il discorso sullo stato dell’'Unione pronunciato il 16
settembre 2020

Regione Marche Bussola Digitale Universita di Macerata



elDAS European Digital Uso pratico
Identity Wallet L'identita digitale europea puo essere utilizzata in molti casi
diversi, ad esempio per:

» usufruire di servizi pubblici, come richiedere un certificato
di nascita o certificati medici oppure segnalare un cambio
di indirizzo

» aprire un conto in banca

 presentare la dichiarazione dei redditi

* iscriversi a un'universita, nel proprio paese o in un altro
Stato membro

» conservare una ricetta medica utilizzabile ovunque in
Europa

» dimostrare la propria eta

* noleggiare un‘automobile usando una patente di guida
digitale

- fare il check-in in albergo.
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elDAS

regolamento
sull'identificazione elettronica e

| servizi fiduciari Dig itale
Europa

Universita di Macerata
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG

CAD

Codice Amministrativo sul
Digitale L'’Agenzia per I'ltalia Digitale

Digitale
Italia
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obiett]
contri
tecno
comu

AGID

il comp
Ui

UAgID e L'Agenzia per ['ltalia Digitale della
Preside

nza del Consiglio dei Ministri che ha

ito di garantire la reali

dellAgenda digitale

ouire alla diffusione de
ogie dell'informazione e ¢

itali
'u

zzazione degli

dfna €

1lizzo delle

ella

nicazione, favorendo l'innovazione €
la crescita economica. Tra i vari compiti
istituzionali ha quello di coordinare le
amministrazioni nel percorso di attuazione

del Piano Triennale per l'informatica della

Digitale Pubblica amministrazione,

trasformazione digitale del
Italia sostenendo I'innovazione d

favorendo la
Paese,
igitale e

promuovendo la diffusione delle
competenze digitali. Inoltre, emana linee
guida contenenti le regole tecniche e di
indirizzo per l'attuazione del CAD.

Regione Marche Bussola Digitale
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CAD

Regione Marche

Digitale
Italia

Bussola Digitale

I Codice dellAmministrazione Digitale
(CAD) e un testo unico che riunisce e
organizza le norme riguardanti
l'informatizzazione della Pubblica
Amministrazione nei rapporti con i
cittadini e le imprese. Istituito con il
decreto legislativo 7/ marzo 2005, n. 82, e
stato successivamente modificato e
integrato prima con il decreto legislativo
22 agosto 2016 n. 1/9 e poi con il decreto
egislativo 13 dicembre 201/ n. 217 per
promuovere e rendere effettivi i diritti di
cittadinanza digitale.
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CAD Inoltre, come evidenziato dalla relativa relazione illustrativa del
decreto legislativo n. 217/17:

- e stata sottolineata con maggior forza la natura di carta di
cittadinanza digitale della prima parte del CAD con
disposizioni volte ad attribuire a cittadini e imprese i diritti
all'identita e al domicilio digitale, alla fruizione di servizi
pubblici online e mobile oriented, a partecipare
effettivamente al procedimento amministrativo per via
elettronica e a effettuare pagamenti online;

» e stata promossa l'integrazione e l'interoperabilita tra i
servizi pubblici erogati dalle pubbliche amministrazioni in
modo da garantire a cittadini e imprese il diritto a fruirne in
maniera semplice;

Regione Marche Bussola Digitale Universita di Macerata



CAD - e Stata garantita maggiore certezza giuridica alla
formazione, gestione e conservazione dei documenti
informatici prevedendo che non solo quelli firmati
digitalmente — o con altra firma elettronica qualificata - ma
anche quelli firmati con firme elettroniche diverse
possano, a certe condizioni, produrre gli stessi effetti
giuridici e disporre della stessa efficacia probatoria senza
prevedere l'intervento di un giudice caso per caso;

- e stata rafforzata I'applicabilita dei diritti di cittadinanza
digitale e promosso l'innalzamento del livello di qualita dei
servizi pubblici e fiduciari in digitale, sia istituendo presso
I’AgID I'Ufficio del Difensore civico per il digitale, sia
aumentando la misura delle sanzioni irrogabili qualora i
fornitori di servizi fiduciari violino le norme;

- e stato promosso un processo di valorizzazione del
patrimonio informativo pubblico riconducendolo tra le
finalita istituzionali di ogni amministrazione.

Regione Marche Bussola Digitale Universita di Macerata



CAD | diritti di cittadinanza digitali risultano concreti quando
chiungue puo:
» accedere ai servizi online in maniera semplice, sicura €
veloce (app, siti internet affidabili, accessibilita)
» acquisire rapidamente informazioni affidabili e/o esprimere
| a cittadinanza chiaramente la propria esigenza, instaurando una
=0 comunicazione rapida e con pieno valore giuridico con la
digitale pubblica amministrazione alla quale ci si rivolge per un
procedimento o un servizio (istanze telematiche,
comunicazioni elettroniche, domicilio digita e)
- beneficiare di modalita di pagamento digitali che assicurino

maggiore trasparenza e sicurezza (pagamenti con modalita
informatiche).

Quali diritti?

Diritto all'uso delle tecnologie, all'accessibilita, all'identita
digitale, ad effettuare pagamenti con modalita informatiche, a
comunicare con i soggetti del settore pubblico utilizzando
esclusivamente modalita e strumenti informatici.

Regione Marche Bussola Digitale Universita di Macerata



CAD

| diritti e la tutela

Regione Marche

3. Identita digitale

Ogni cittadino pu

O disporre di un'identita digitale unica, facile da

usare, per identificarsi in maniera sicura e accedere a tutti |
oblici italiani (es: compilare la dichiarazione dei
redditi, richiedere un permesso per il parcheggio sulle strisce
gialle, verificare la posizione contributiva ecc...)

servizi digitali pu

L'identita digitale conse

degli stati memb
scelta come stru
| Sistema Pubbl

ico di Identita D

nte anche l'accesso ai servizi pubblici

ri dell’Unione Europea e di imprese che 'hanno

mento di identi

lcazione.

igitale (SPID) e la Carta

d'ldentita Elettronica (CIE), insieme alla Carta Nazionale dei
Servizi (CNS) o Carta Regionale Servizi (CRS), sono gli strumenti
di identificazione individuati dal (CAD) per accedere ai servizi

online.

Bussola Digitale
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SPID
CAD | B L

| Sistema Pubblico di Identita Digitale (SPID) e la chiave per

accedere ai servizi pubblici onling, in qualsiasi momento e con

ogni strumento digitale: pc, smartphone, tablet. E costituito da

una coppia di credenziali (usemame e password) che
rappresenta l'identita digitale e personale di ognuno di noi, con
cui siamo identificati dalla Pubblica Amministrazione per
utilizzare in maniera personalizzata e sicura tutti i servizi digitali.
3. |dentita digitale _'identificazione e assicurata da protocolli stabiliti da AglD, a cui

| gestori di identita devono aderire rispettando la disciplina

relativa a privacy e sicurezza. Garantisce una protezione dei dati
personali, i quali vengono comunicati durante l'attivazione o
'aCcCcesso ai servizi, ma non possono essere utilizzati per scopi
commerciali o ceduti a terze parti senza l'autorizzazione
dell'utente. L'identita SPID pu0 essere ottenuta dai cittadini
maggiorenni in possesso di un documento di identita italiano in
corso di validita e la tessera sanitaria, il tesserino del codice
fiscale o il loro certificato di attribuzione. Servono anche una
mail e un numero di cellulare ad uso personale.

Regione Marche Bussola Digitale Universita di Macerata



SPID

CAD e | | |
Si puo attivare in diversi modi rivolgendosi ad uno dei gestori
accreditati da AglD: di persona, via webcam, con la CIE ecc...

Possiede 3 livelli di sicurezza attivabili:
- Livello T = nome utente e una password scelti dall'utente
(gratuito);
- Livello 2 = nome utente e una password scelti dall'utente +

3. Identita digitale OTP (ininglese “one time password”)
' - Livello 3 = nome utente e la password + supporto fisico

Solitamente i primi due livelli di sicurezza sono gratuiti, il terzo e
a pagamento, ma cio dipende dall'identity provider scelto
dall'utente.

Regione Marche Bussola Digitale Universita di Macerata
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Ottenimento ed utilizzo di
SPID e CIE

Regione Marche
Repubblica Digitale
Bussola Digitale



SPID E CIE 1.0 COS’E SPID
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SPID E CIE 1.0 COS'E SPID 03

SPID (Sistema Pubblico di Identita
Digitale) € un’ identita digitale composta
da una coppia di credenziali (username e
password) e da un codice di accesso di
sei cifre da generare dopo il primo
accesso nell'app del nostro gestore di
identita.

SPID possiede lo stesso valore di un
documento di identita.

Sia la coppia di credenziali che il codice di
accesso devono essere generati dall’

utente durante la creazione del proprio
SPID.

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 1.0 COS'E SPID 04

Lo SPID permette, ai cittadini che ne sono in possesso, di
accedere ai servizi online delle Pubbliche Amministrazioni.

Lo SPID permette alle Pubbliche Amministrazioni di
abbandonare i sistemi di autenticazione gestiti localmente,
permettendo di:
+ risparmiare risorse (in termini di lavoro e costo necessari per
il rilascio e la manutenzione delle credenziali).
» offrire un accesso sicuro e veloce ai servizi online, offrendo
agli utenti un servizio omogeneo su tutto il territorio
nazionale.

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 1.1 CHI PUO RICHIEDERE E COME SI ATTIVA SPID 05

1 Tutti i cittadini maggiorenni in possesso di un documento italiano in
corso di validita possono richiedere SPID.
Prima di attivare SPID 'utente dovra assicurarsi di avere a disposizione:

- un documento italiano in corso di validita (carta di identita, patente,
passaporto);

» il codice fiscale;

- |la propria e-mail e il proprio numero di cellulare.
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SPID E CIE 1.2 GESTORI DI IDENTITA DIGITALI 06

2 Per procedere all'attivazione, e necessario selezionare uno tra i
gestori di identita (identity provider) abilitati e riconosciuti da AgID
(Agenzia per I'ltalia digitale) e registrarsi sul sito del gestore scelto,

per registrarsi sara necessario:

1. inserire i propri dati anagrafici;
2. creare le proprie credenziali SPID;
3. effettuare il riconoscimento, scegliendo tra le modalita gratuite o

a pagamento offerte dai gestori di identita.

Regione Marche Repubblica Digitale Bussola Digitale
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CAD

3. ldentita digitale

Regione Marche

SPID

arvbaiis <tetnalD InfoCert ID

«Intesa(]: ‘Lep:da ©Namirial2D

Poste 1D 5, QNSIELTEM  Spidlfalio

BN REGISTER.IT

{J TeamSystem ID | sped TIMid
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SPID E CIE 1.4 ACCESSO CON SPID LIVELLO 1 11

Tra i servizi che richiedono accesso tramite livello di sicurezza
SPID 1 troviamo l'iscrizione ai servizi scolastici.

'/
o

COMUNE DI FERMIGNANO

9 Entra con SPID

SPID e il sistema di accesso che consente di utilizzare, con un'identita digitale unica, i servizi online della Pubblica

Amministrazione e dei privati accreditati.

Se sei gia in possesso di un'identita digitale, accedi con le credenziali del tuo gestore.
Se non hai ancora un'indentita digitale, richiedila ad uno dei gestori.

Maggiori informazioni su SPID

R
spadv (3 AglD s
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SPID E CIE 1.5 ACCESSO CON SPID LIVELLO 2 14

" 5 Tra i vari servizi che richiedono un livello di
sicurezza SPID 2 troviamo I'App 10. Per
accedere |'utente dovra selezionare entra
o|o) con SPID.

Benvenuto nella prima versione
pubblica di 10!

In alto a destra trovi I'icona '?' per aprire
una chat con il team di |O se qualcosa non

funziona come dovrebbe.

@

Non hai SPID? Scopri di piu

/0\ Entra con SPID

Ge® Entra con CIE

Regione Marche Repubblica Digitale Bussola Digitale
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L

{ Home Q

Scegli il tuo Identity

Provider
aroloali{(®  InfoCert ID
intesa@ “lepzda

Namirial2D | e ID =iy

\$ SIELTE id Spiditalia

TIMid

Regione Marche

1.5 COME ACCEDERE A UN SERVIZIO TRAMITE SPID

| 'utente dovra selezionare I'ldentity

15

Provider con cui ha creato in precedenza il

proprio SPID.
In questo caso Poste Italiane

Repubblica Digitale

Bussola Digitale
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Regione Marche

1.4 ACCESSO CON SPID LIVELLO 1

| 'utente dovra inserire le credenziali di accesso del proprio SPID
(nome utente e password), o in alternativa, scansionare il QR
Code tramite 'App PostelD ed inserire il codice di accesso.

Richiesta di accesso SPID 1da

Comune di Fermignano

inserisci password

Hai dimenticato il nome utente o la password?

< ANNULLA > gl ENTRA CON SPID

Repubblica Digitale

R
OV 1D SR

| —
-

-i
=

[=

Accedi piu rapidamente.

Inquadra il QR Code con I'App PostelD.

Il codice e valido per 109 secondi

12

Bussola Digitale



SPID E CIE 1.4 ACCESSO CON SPID LIVELLO 1 13

| 'utente dovra, come ultimo passaggio, tramite il tasto
"ACCONSENTO", permettere al service provider di avere accesso
ai dati personali richiesti per il servizio.

10:56 all ¥ @)

Poste |D ’,}‘,,m:\,’?

ENTRA NELLAPP

Non sei tu?

ooooooooooooooooo

Regione Marche Repubblica Digitale Bussola Digitale
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Regione Marche

1.4 ACCESSO CON SPID LIVELLO 1

| 'utente dovra, come ultimo passaggio, tramite il tasto
"ACCONSENTO", permettere al service provider di avere accesso
ai dati personali richiesti per il servizio.

Richiesta di accesso SPID 1 da

Comune di Fermignano

| seguenti dati stanno per essere inviati al fornitore dei servizi

e Codice identificativo
e Nome

e Cognome

e Codice fiscale

e Indirizzo di posta elettronica

GON ACCONSENT§ ACCONSENTO

Repubblica Digitale

13

Bussola Digitale



SPID E CIE 2.0 COS'E LA CARTA D’IDENTITA ELETTRONICA 33

La Carta di Identita Elettronica (CIE) ¢ il
CARTA documento d'identita dei cittadini italiani,

DIDENTITA

ELETTRONICA permette l'accertamento dell'identita del

possessore e |'accesso ai servizi online delle
Pubbliche Amministrazioni e dei privati aderenti.
La CIE rappresenta l'identita digitale del cittadino.

Regione Marche Repubblica Digitale Bussola Digitale
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SPID E CIE 2.1 COME E CHI PUO RICHIEDERE CIE 34

Tutti i cittadini italiani possono richiedere la Carta di Identita Elettronica in qualsiasi
momento e nei seguenti casi:

* possesso di una carta di identita cartacea;

« furto, smarrimento o deterioramento del proprio documento d'identita;

» possesso di una Carta di Identita Elettronica di | e || generazione.

| 'emissione della Carta d’'ldentita Elettronica va richiesta al proprio Comune di
residenza o domicilio oppure, nel caso di un cittadino italiano residente all'estero,
presso il proprio Consolato di riferimento.

La CIE prevede |'utilizzo di due codici numerici di 8 cifre, il codice PIN e il codice
PUK. La ricezione dei codici avviene in due fasi, le prime quattro cifre di entrambi i
codici vengono distribuite al momento della richiesta di CIE.

La seconda meta viene consegnata all’'utente insieme alla CiE.

Sia il codice PIN che il codice PUK sono estremamente importanti per quanto
riguarda l'attivazione e I'accesso, quindi e bene tenerli sempre al sicuro.

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.1 COME E CHI PUO RICHIEDERE CIE 35

CIE I e Il GENERAZIONE CIE lll GENERAZIONE

.-"‘

‘ - REPUBBUDCEA&‘ "AUANQ:;?

cn.gm o nmhmavm‘ram %\ |
' i QX T

0300 L hee MW:Mnu 1964

T TROAM
MMW

“mnu rh&s-r

-sfnuou "

A T 1eRESH —

0123456789012 34T Th<<e<<c<c<<<<Ieeeeeceecececes?

ROSSI<<MARIO<<GIOVANNI<<<<<CCLCCCCC<C<Cccccc<c<ce<

NON HA ACCESSO Al SERVIZI ONLINE HA ACCESSO Al SERVIZI ONLINE
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SPID E CIE 2.2 | LIVELLI DI SICUREZZA DI CIE 36

In base al servizio richiesto dal cittadino, |'autenticazione puo
avvenire attraverso 3 livelli di autenticazione:

» livello 1 e livello 2: a differenza di SPID, i primi due livelli di
sicurezza di CIE sono complementari e richiedono accesso
mediante una coppia di credenziali (username e password) e
'impiego di un secondo meccanismo di autenticazione (es. codice
temporaneo OTP, notifica sull’App CIEiD),

» livello 3: e richiesto l'utilizzo di lettore o uno smartphone dotato di
tecnologia NFC per la lettura della CIE.

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 37

e credenziali di sicurezza di CIE di livello 1 e 2 devono essere
necessariamente attivate tramite una procedura online dal sito internet

www.cartaidentita.interno.gov.it .

Vediamola insieme

Regione Marche Repubblica Digitale Bussola Digitale


https://www.cartaidentita.interno.gov.it/pgic/attivazione-credenziali-puk

SPID E CIE

Regione Marche

2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE

Richiedi la tua Carta

Come prima cosa, per attivare le
credenziali di livello 1 e 2, l'utente dovra

L accedere alla sezione del sito che permette
“""':'— “| I'attivazione delle credenziali, per farlo sara
_9..:':-— sufficente cliccare il tasto “ATTIVA”
presente nella homepage del sito.

A

Puoi richiedere la tua CIE presso tutti i Comuni italiani e
utilizzare fin da subito |a tua identita digitale.

Repubblica Digitale

Attiva le tue credenziali

7

N

38

Attiva subito le tue credenziali CIE (livello 1 e 2) e usale per usufruire
dei servizi online della Pubblica Amministrazione.

Scopri di piu \- >

Bussola Digitale
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2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE

1.1 Scegli come attivare le tue credenziali

39

Una volta cliccato il tasto attiva
I'utente dovra inserire il proprio
codice ficale e il numero di serie
della propria Carta d’ldentita
Elettronica.

Hai gia registrato la tua Carta d'ldentita Elettronica (CIE) sulla App CielD e hai la /;b
. —
tua carta a portata di mano? % /
4 4
‘“} Entracon CIE
/'\\
In alternativa, inserisdi manualmente i dati della tua Carta di Identita Elettronica  ( * » *\./
Dati di contatto
. . — ' \ 4
RSSBNC64T70G677R @ || CAOOOOOAA ®

Regione Marche
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SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 40

Home / A&

1.1 Scegli come attivare le tue credenziali

In seqguito |"utente dovra inserire le
cifre mancanti della prima meta del
12 8. 3* dlfra delfa prima parte del codice PUK (3) codice PUK fornitogli dal Comune
. i || . al momento della richiesta di
Mt rilascio di CIE.

1.2 Inserisci codice PUK

Annullia attivanone

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 41

2.1 Verifica Numero Cellulare L'utente dovra verificare il proprio
numero di cellulare e inserire il codice

temporaneo OTP inviato tramite SMS
al numero indicato.

Numero cellulare

+393331234567

| numero di cellulare non e corretto? Scopri com* m _gific/ rlo

Inserimento codice temporaneo OTP
Per proseguire inserire il codice temporaneo OTP che ti é stato inviato tramite SMS

Codice di venifica OTP

Juud

Non hai ricevuto I'SMS? Invia SMS di nuovo

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 42

il _ . | 'utente dovra verificare il proprio
2.2 \Ierlflca lndll'IZZO E'mall indirizzo e-mail e inserire il codice

temporaneo OTP inviato all'indirizzo e-

Indirizzo e-mail mail indicato.

bianca.rossi@mail.it

Le-mail non e correttaZ Scopri come modificarla

Inserimento codice temporaneo OTP
Per proseguire inserire il codice temporaneo OTP che ti e stato inviato tramite e-mail

Codice divenhtica QTP

Juud

Non hal ricevuto 'e-mail? Invia I'e-mail di nuovo

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 43

Come step successivo l'utente dovra
selezionare il proprio nome utente
(cod.fiscale, numero di serie di CIE,

2.3 Crea Credenziali

Il tuo username indirizzo e-mail) e la propria password.
Potrail utilizzare indifferentemente come username:
L Il tuo codice fiscale = |l numero di.eri« dell'; tua CIE b4 Llindinizzo e-mail che hai verificato
RSSBNC64T70G677R CAOOOOOAA bianca.rossi@mail.it

Crea Password

Scegli Password Conferma Password

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE A4

| 'utente per continuare il processo di

App CielD attivazione delle credenziali dovra

Utilizza I'App CielD per autenticarti decidere se utilizzare 'app CielD oppure
se farsi inviare un OTP via SMS ad ogni
accesso.

SMS [ . 7

Ricevi un codice temporaneo (OTP) via SMS ad ogni
accesso

Scegli i codici temporanei OTP

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 45

Credenziali di livello 1 e 2 attivate con

successo. Dopo aver attivato le

) credenziali di livello 1 e 2
'utente dovra certificare il
proprio dispositivo tramite
I'app CielD.

Configura ora I'app CielD per utilizzare le tue credenziali
in maniera piu facile e veloce.

Scarica e apri I'app CielD ! nartpl ez  "Certifica il Plspos.tivo” e

ta le Domande frequenti

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 46

Dopo aver scansionato il QR Code tramite
I'app CielD, l'utente per proseqguire dovra
cliccare su “Certifica il dispositivo”

— CielD Collaudo

Cie
ID

Benvenuto

Per iniziare registra '~ “ua Carta d'ldentita
Elettronica (CIE)
Per saperne di piu apri il tutonal

Registra la tua carta

( Certifica il dispositivo (%

Regione Marche Repubblica Digitale Bussola Digitale




SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 47

i | 'utente dovra poi inserire le proprie
credenziali (nome utente e password).

Certifica dispositivo

Inserisci Credenziali CIE
(Livello 1e 2)

Numero CIE/Codice Fiscale/e-... .

Password

Non ricordi la passw~..ur n"cuperala ora

Non hail ancora at! wat <re denziah CIE?
Attiva Credenziali

C Annulla )

Regione Marche Repubblica Digitale Bussola Digitale
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\ & B BARE

Certifica dispositivo

Inserisci il codice temporaneo OTP inviato
via SMS per certificare il tuo dispositivo.

Insersc il codice di venifica a 4 afre ncevuto via SMS

Non hai ncevuto I'SMS | v, di nuovo
C Annulla )

Regione Marche

2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE

Per prosequire I'utente dovra poi inserire il
codice OTP inviato tramite SMS, dall’app,
al numero di cellulare indicato dall’'utente.

Repubblica Digitale
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SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 49

| 'utente dovra poi digitare il Codice app
Certifica dispositivo . ) ) )
o CielD, un codice di accesso da utlizzare
P per i futuri accessi ai servizi.

utilizzando I'app CielD
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SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 50

| 'utente dovra poi selezionare il nome del
dispositivo per identificarlo piu facilmente.

SM-GS85F
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SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 5

In alternativa, se il dispositivo lo permette,
'utente potra utilizzare la scansione
biometrica dell'impronta digitale per
accedere ai servizi.

Regione Marche Repubblica Digitale Bussola Digitale
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Regione Marche

v4i4h

Certifica dispositivo

SM-GS85F
Dispositivo certificato!

Questo dispositivo e stato certificato e puo
essere utilizzato per effettuare I'accesso ai

servizi

2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE

Dopo aver completato il processo di
certificazione l'utente potra accedere ai
servizi.

Repubblica Digitale
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SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 53

VA D N B Dopo aver installato I'app, I'utente dovra autenticare
= b la propria CIE sullo smartphone.

Per fare cio, I'utente dovra cliccare sul pulsante
“Registra la tua carta’, in seguito |I'app richeidera
all'utente di inserire il codice PIN composto dalle 4
cifre ricevute al momento della presentazione della
domanda e dalle 4 cifre vengono consegnate
all'utente insieme alla nuova Carta di Identita
Elettronica.

Cie
ID

Per iniziare registra la tua Carta di Identita
Elettronica

REGISTRA LA TUA CARTA

Regione Marche Repubblica Digitale Bussola Digitale
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Regione Marche

Tecnologia NFC non abilitata

Per interagire con la nuova Carta di
Identita Elettronica € necessario abilitare la

tecnologia NFC

ANNULLA

ABILITA NFC

2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE

Dopo aver inserito il codice PIN di 8 cifre, I'utente
dovra appoggiare la CIE sopra il lettore NFC
presente nel proprio smartphone, se necessario
I'utente dovra attivare il lettore NFC dalle
impostazioni dello smartphone.

Repubblica Digitale
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SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 55

| 'utente dovra poi mantenere la carta sul telefono
REGISTRA LA TUA CARTA fino al completamento della procedura, una volta
completata la procedura lI'app, d'ora in poi, richiedera
all'utente solamente le ultime 4 cifre del codice PIN.

—

Registrazione in corso...

lrattieni la Carta in prossimita dello smartphone
fino al termine dell'operazione

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.3 COME ATTIVARE LE CREDENZIALI DI LIVELLO 1, 2, 3 DI CIE 56

| 'utente porta poi decidere, solamente se il proprio
smartphone ne ha la possibilita, di attivare la
scansione biometrica dell'impronta digitale per gli
accessi futuri.

Da qui in poi e possibile utilizzare il dispositivo

Salva la secanida parte del PINIn mobile per accedere ai serivizi online che richedono
PR SlEAs Bl o Sispomilve un livello 3 di sicurezza.

Utilizza |la tua credenziale biometrica

P sy,

Q

Tocca sensore impronte digitali

ANNULLA
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SPID E CIE 2.4 ACCEDERE AD UN SERVIZIO CON CIE TRAMITE CREDENZIALI DI LIVELLO 1 E 2 S/

Per accedere a un servizio tramite credenziali di livello 1 e 2 I'utente porta
o inserire i dati richiesti (nome utente e password), oppure scansionando
il QR Code tramite App CiEID, dopo aver certificato il dispositivo.

Entra con le tue credenziali CIE Entra con App CielD

Se hai attivato le Credenziali CIE (livello 2) e hai certificato il
dispositivo, apri I'App CielD ed inquadra il QR Code.

Numero CIE o Codice fiscale o Email (D)
Password @

Hal dimenticato la password? Richiedine una nuova.

Annulla Procedi ;S ; AT
Se non vuoi usare la modalita semplificata ed hai gia registrato la

tua carta su App CielD (livello 3), seleziona "Entra con lettura carta

. . . CIE" qui sotto.
Non hai ancora attivato le credenziali CIE? Attivale ora .

\Validita codice; 1":08"
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SPID E CIE 2.4 ACCEDERE AD UN SERVIZIO CON CIE TRAMITE CREDENZIALI DI LIVELLO 1 E 2 58

Proseguendo, a seconda di cio che l'utente ha scelto in fase di attivazione
delle credenziali, I'utente dovra inserire o il codice OTP ricevuto tramite sms

oppure, procedere tramite App CielD, inserendo il codice App ClelD
selezionato e autorizzando il sito ad avere accesso ai propri dati personali.
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i~ ——
' \ & B BB

Certifica dispositivo

Certifica dispositivo

Interfaccia del servizo con richiesta

Inserisci il codice temporaneo OTP inviato

Crea il tuo Codice app CielD per

via SMS per certificare il tuo dispositivo. < d | | nd eri mento d el COd ICe OTP et ol o L

Insersci il codice di venifica a & cifre ncevuto via SMS . .t .t '_t S M S Eun( f,’:ff‘-. . f' per accedere ai servizi online
al nUMero ***** s eerg3 rlcevu O raml e o utihzzando 'app CielD

Non hai ricevuto I'SM® . v di nuovo | codice app deve contenere:

Interfaccia del dell’App CielD con
richiesta inserimento Codice App >
Cie per usufruire del servizio.

( Annulla )
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2.4 ACCEDERE AD UN SERVIZIO CON CIE TRAMITE CREDENZIALI DI LIVELLO 1 E 2 60
o o Sia utilizzando il codice OTP che I'App CielD con

e relativo codice l'utente, come ultimo step per
Aut.orlm I'invio dei . . o
datf? accedere, dovra autorizzare il servizio a poter
B-rovemmne.._ prendere visione dei propri dati personali.

- Codice Identificativo
- Codice fiscale

- Cognome

Annulla
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FIRMA DIGITALE

1. Cos’e la firma
digitale?

Regione Marche

1.0 FIRMA DIGITALE 002

-2

La firma digitale e I'equivalente elettronico della
firma autografa su carta ed e associata
stabilmente al documento elettronico sulla quale
e apposta. Serve per attestare autenticita,
integrita e non ripudio. La firma digitale ha una
validita di 3 anni ed e rinnovabile per altri 3 anni.

Repubblica Digitale Bussola Digitale



FIRMA DIGITALE

1.0 FIRMA DIGITALE 005

Tramite il sito AGID possiamo conoscere
'elenco dei prestatori accreditati di firma
digitale in Italia

2. A chi posso richiedere la firma digitale?

Indirizzo Man. oper. El Manuali = A
Ragione sociale  della sede IRap;:resentante Maq.ﬂoper. Data sottoscritto Via G.B. . , El Manual
legale egale certificatore  jscrizione AgID InfoCamere Morgagni Lorenzo Link ()& 08/07/2020 gperatl\ll Via A
S.CpAQ@w 13-00161  Tagliavant: ) Data: Notartel Flaminia Gian Mario Link (O 26/07/2022 operativi
Via S. : Roma 12/01/2022 e 162,00196 Braido e
Clemente, ] Manuali i[&-} Ron;a Data:
Actalis 53 - A , SR operativi 27/07/2022
o 24036 Cecconi Giorgio  Link (J'# 28/03/2002 =l Manuali
SpA. O Ponte San Data: foC Piazza Daniele ARt
' 1202 infoCert ' operativi
bl 2rere0ze = Palueto:®  Vaccarino, LinkZe  19/07/2007 P | 5] Manuali
SpA.C¢ Roma. IT Presidente CdA Data: Viale ————
) : 12/09/2022 : Europa i
Aruba Posta ~ Viasan &l Manuali Poste Italiane ' Matteo Del : operativi
e Clemente - - ' o 190 - iy Link (e 29/03/2017
ettronica s operativi &
i 3“‘%36 CecconiGiergio  Link (2 06/12/2007 P Intesa PR Ol 00144 Data:
e ; Data: Roma IT 30/01/2023
A Ponte San 14/01/2022 sanpaolo '
SpA.(JF Pietro (BG) e El Manuali
S.pA. (gia P.za San A —
. CarlayAB6- eoshaCarle oo operativi |
" @ Manuali wpaolo IMI 10126 COﬂS!gIIEI’e Link (7' 07/04/2004 : Vla'e de”a ) ﬁ Manuall
Banca ~ operativi S.p.A.eBanca  Torino, IT delegatn e CEQ Daga: LAt Claudio
Nazionale, il Governatore Link Q& 33/01/2008 operativi 2.p-A. € banca ' 30/01/2023 Register Giovine Corbett i operativi
ditallaGs  91-0018  protempore Data: Intesa S talia17- S Link (& 10/06/2019
oma, - 4 mministratore = =
12/01/2022 S.pA) e S.pA.C# 50122 Bl aoati Data:
Firenze g 13/01/2021
CedacriSpA.  viadel El Manuali El Manuali
(gia Conventino, Corrado Sciolla, _ A operativi intesit; Via Torino. "
R 1- 43044 Amministratore  Link (& 15/11/2001 Jntest Lroup - ; , operativi : = ;
Cedacrinord Collecchio DE|leg|atI0 i o Data: SnA (e lh‘/la'l- 201;3 Paolo Sironi Link (7@ 19/01/2018 Data: Telecom |t:}_|@ g.S. 148 ED Man_uall
S.p.A) e (PR), IT 12/01/2022 o Tk 28/02/2022 Trust Kgf;;ibo Salvatore Nappi, operativi
; PR Amministratore  Link (7% 01/01/2014 ~—
Consiglio Al Technologies Biasia Delegato Data:
Nazionale dei , Manuali , . El Manuali S.rl. (A& = 29/12/2022
S Piazza della i Della Difesa - ViaStresa, . . Sergio bivi T (RM), IT
Yotiorn Repubblica, Il Presidentepro . .\ -2 operatvi 31/8B - ST P operativi
Corriticislicty, ~59~00485 tempore Link (J'e 10/07/2008 o CORDIFESA 00135 égﬁggg Link (5'¢ 20/09/2006 2
Roma, IT ; : . = .
edegliEsperti AR HEELES (w b 29/12/2022 Via =] Manuali
Contabili (7 C4 Difesa) C7% Uanataca Diocleziano | N operativi
P n. 107 - Antonio Chello  Link (7'® 13/12/2020
Jia ] Manuali Via Caduti & Manuali S.A.GE 80125 Data:
COnSigl_i_Q Flaminia 4o Namirial sul Lavoro, p a[TSIITiII ang Operaﬁvi NaDOI| 06/09/2022
Nazionaledel 160- | rresidentepro iy e 12/09/2002 2PETA O 4-60019 s s Link O 03/11/2010 " '
E TR 0186 sEMECIE Data: SpA .G Senigallia grr:mmlstratore Data:
1 C/ P ¢
Notariato (7# o - 12/01/2022 (AN), IT EICFRRD: 28/04/2023 =M r
= anudil
' ; Via Alessandro {3,
FS;trada e = Manuali —_— El Manuali Zucchetti Solferino, 1 Zucchetti, Link (7@ S IOIOE operativi
iar . ello, e : : . A T £ i [
InTe.S.A. 218ag"?zza A:n:]eisistgrr;to:)e 32/03/2001 operativi NeXIPJ\/mentS Sempione Michaela 01/07/2018 _Qperath| ip.A. (at’:] - 26900 Amministratore Data:
S.pA.(O# 10151 Delegato Data: S.p.A. e 55 -20149  Castelli Data: Lodi deiegato 02/05/2022
Torino IT 22/03/2023 Milano, IT 22/02/2022
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FIRMA DIGITALE

1.0 FIRMA DIGITALE

008

Per I'acquisto della firma digitale si avranno diverse fasce di
prezzo (tra i 40 e gli 80€) e di strumenti:

Lettore di smart card: si
collega al PC tramite un cavo
USB ed e accompagnato da
una carta contenente il
certificato di firma

Regione Marche

Token USB: una sorta di
pennina da inserire nel
computer, utilizzabile previo
download dei software
dedicati forniti dal provider

Repubblica Digitale

USB all-in-one: simile al
dispositivo precedente, ma
questo dispositivo contiene gli
installer dei software
necessari per utilizzarlo

Bussola Digitale



FIRMA DIGITALE 1.0 FIRMA DIGITALE 009

Per I'acquisto della firma digitale remota i prezzi sono piu
contenuti (trai 30 e i 60€) e necessitiamo di:

-:"'3.___&_-_‘2_;/." SOFTWARE FIRMA DIGITALE

Connessione a internet: wifi, One Time Password: Software di firma: software a

connessione dati o cavo password utilizzabile 1 volta cui ho affidato i miei servizi di
generata da SMS token fisico firma, e utilizzabile anche da
o token software smartphone

(applicazione)

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.6 COME UTILIZZARE CIE SIGN 65

La Carta di Identita Elettronica (CIE) pud essere
utilizzata come dispositivo di firma elettronica

avanzata.
E possibile apporre una firma con CIE su file di

qualsiasi estensione.

L'app CieSign permette ai cittadini di firmare in
digitale i propri documenti direttamente da

smartphone...

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.6 COME UTILIZZARE CIE SIGN 66

Dopo aver effettuato I'accesso all'app, l'utente potra sviluppare una
firma grafica da apporre ai propri documenti digitali

MW/’O Eaﬁﬁ/'

CANCELLA

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.6 COME UTILIZZARE CIE SIGN 6/

i S

v Per firmare un documento l'utente dovra
-2 selezionare dall'archivio presente nell’app
Ciao,

Niatio RO il documento da firmare.

Files recenti

5 Contratto.pdf

5 Documento _01.docx

-~
.- Documento 02.xlsx

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.6 COME UTILIZZARE CIE SIGN 68

L'app richiedera poi all'utente di
selezionare il tipo di firma da applicare al
documento.

| 'utente dovra scegliere fra 3 modalita di
firma:

PDF con firma grafica

PDF senza firma grafica
P7M....

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE

Regione Marche

Inserisci le ultime &4 cifre
del PIN ricevute insieme alla tua
Carta di Identita Elettronica

2.6 COME UTILIZZARE CIE SIGN

Per applicare la firma al documento
'utente dovra poi inserire le ultime 4 cifre
del codice PIN.

In sostituzione del PIN |'utente porta
utilizzare la scansione biomentrica
dell'impronta digitale.

Repubblica Digitale

69
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SPID E CIE 2.6 COME UTILIZZARE CIE SIGN /0

Dopo aver inserito il PIN l'utente, per
concludere il processo di convalidazione e
'iserimento della firma dovra avvicinare la
CIE al lettore NFC dello smartphone.

STAI FIRMANDO IL DOCUMENTO...

Trattieni la Carta di Identita
Elettronica in prossimita dello
smartphone per completare
la firma.

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.6 COME UTILIZZARE CIE SIGN /1

Dopo aver concluso il processo di
convalidazione la firma digitale verra
applicata al documento selezionato.

= CieSign

FIRMA COMPLETATA

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.6 COME UTILIZZARE CIE SIGN /2

e ——U ) )

' Dalla schermata home dell’app l'utente
i porta verificare i documenti gia firmati e
Ciao, . He. N
Matio RosS controllarne la validita.

Files recenti

5 Contratto.pdf

5 Documento _01.docx

-~
.- Documento 02.xlsx

Regione Marche Repubblica Digitale Bussola Digitale



SPID E CIE 2.6 COME UTILIZZARE CIE SIGN

s L'app comunichera
= C(CieSign ,
QUESTO FILE CONTIENE UNAFIRMA sempre all'utente se un
CLICCA QUI PER VEDERLA. X .
T Contratte * documento e gia stato
firmato.

Dalla schermata iniziale
dell’App e possibile
selezionare i documenti
firmati e controllare i
certificati e la validita.

Regione Marche Repubblica Digitale

= CieSign

Contratto firmato,.pdf
contiene

I firma

/3
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CAD benvenuto In q.ﬁ Domicilio digitale

Cerca un Domicilio digitale

| diritti e la tutela

Ricerca Verifica storico

‘.‘_"'l‘....j“....'. I‘,..l. | ",'T,""‘. "’ |

Coduce Fiscale;

'm not a rodbot

Regione Marche Bussola Digitale Universita di Macerata



5. Domicilio digitale e comunicazioni elettroniche

CAD | CAD prevede due strumenti per facilitare le comunicazioni
elettroniche e rendere eftettivi i diritti di cittadinanza digitale: il
domicilio digitale e la posta elettronica certificata (PEC).

Cos'e il domicilio digitale?
In diritto il domicilio e il luogo ove una persona ha stabilito Ia
c eare sede principale dei suoi affari e interessi. Indicare il proprio
| diritti e la tutela domicilio digitale significa quindi comunicare un indirizzo
telematico (la PEC) che diventa un luogo virtuale al quale si
DOSSONO ricevere tutte le comunicazioni da pubbliche
amministrazioni, imprese, professionisti, ecc.

Cos’e la PEC?

La PEC e un sistema di posta elettronica che serve alla
trasmissione di messaggi in formato elettronico, i quali possono
contenere qualsiasi tipologia di informazione ed allegati di cui Si
vuole avere la certezza di recapito ed integrita. La PEC e nata
per sostituire, dal punto di vista tecnico e legale, la
raccomandata postale con ricevuta di ritorno (A/R).

Regione Marche Bussola Digitale Universita di Macerata



Chi e obbligato ad eleggere un domicilio digitale?

CAD Sono obbligati a dotarsi di un domicilio digitale iscritto in
appositi elenchi le pubbliche amministrazioni, i gestori ed
esercenti di pubblici servizi, | professionisti tenuti alliscrizione in
albi ed elenchi ed i soggetti tenuti all'iscrizione nel registro delle

imprese. L'elenco dei domicili digitali delle imprese e dei

5. Domicilio digitale e professionisti € I'Indice nazionale dei domicili digitali (INI-PEC)

comunicazioni istituito presso il Ministero per lo sviluppo economico.

elettroniche Chi altri ha facolta di eleggere il domicilio digitale?
» chiunque ha il diritto di accedere ai servizi online offerti dalle
pubbliche amministrazioni e gestori di servizi pubblici
tramite la propria identita digitale;
» chiungue ha la facolta di eleggere il proprio domicilio
digitale.

Dove attivare il proprio domicilio digitale?
https://domiciliodigitale.gov.it/dgit/home/public/#!//home

Regione Marche Bussola Digitale Universita di Macerata


https://domiciliodigitale.gov.it/dgit/home/public/#!/home

4. |stanza e dichiarazione telematica
CAD o | S |
E il diritto di presentare istanze e dichiarazioni per via
telematica, considerate valide dalle amministrazioni riceventi ed
equivalenti a quelle sottoscritte con firma autografa, se
rispettano uno dei seguenti requisiti:

»  SoNno sottoscritte con firma digitale;

- il richiedente o il dichiarante sono identificati con SPID o CIE

| diritti e la tutela o CNS;

* SONO sottoscritte e presentate insieme alla copia de
documento d'identita; con invio telematico al domicilio
digitale, con eventuali comunicazioni effettuate alla PEC
fornita dall'utente.

i

_— 'I }  °

> SEND

1| y ‘ Servizio
pe f(' —— Notifiche

27, Digitali

- -

{ &) 5 S
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Come pagare Entrando nella homepage del sito www.pagopa.gov.it e cliccando il tasto
“Paga’ il sito reindirizzera l'utente alla pagina “Dove Pagare” in cui sara

SUI SItO PagOPA possibile pagare gli avvisi PagoPa direttamente tramite il sito.

Home — pagoPA X +

< C & pagopa.gov.it

PagoPA S.p.A. Piano Triennale ‘ 10

pagnp Serve aiuto?
Cittadini v~ Pubbliche Amministrazioni Prestatori Servizi di Pagamento v Notizie

Paga come vuoi,
quando vuoi!

pagoPA e la piattaforma digitale che ti permette di effettuare pagamenti
verso la Pubblica Amministrazione e non solo, in maniera trasparente e

intuitiva.

Regione Marche Bussola Digitale Universita di Macerata


http://www.pagopa.gov.it/

Dopo essere entrati nella pagina “Dove Pagare”, per
poter effettuare un pagamento online sul sito
internet di PagoPa, I'utente dovra cliccare il tasto
Paga ora. Pagando tramite il sito internet di PagoPa
non sara necessaria alcuna registrazione.

Dopo aver compiuto questa azione, l'utente dovra

effettuare una serie di passaggi per completare la
procedura di pagamento.

Regione Marche Bussola Digitale

Non hai I'app? Paga online

Usa la tua carta di credito o debito e paga Il tuo avviso senza

alcuna registrazione. Potrai scegliere il gestore della transazione

(PSP) a te piu conveniente.

il

Universita di Macerata



|

Come primo step |'utente dovra stabilire se
scansionare il codice QR presente nell'avviso PagoPa,
oppure, se inserire manualmente il Codice Avviso e il
Codice Fiscale dell’Ente.

Se selezioniamo, ad esempio, di scansionare il codice
QR, non sara necessario inserire i dati manualmente
e viceversa.

Regione Marche Bussola Digitale

e

Paga un avviso

Puoi usare la tua carta di debito o credito, senza
fare alcun login. Riceverai l'esito del pagamento

via email.
Inquadra il codice QR
l'nn'l >
0% Usa la tua webcam o
fotocamera

Inserisci tu i dati
B3 Codice Avviso e Codice >
Fiscale Ente

Proseguendo accetti i Termini e condizioni d'uso del
servizio e confermi di aver letto I'Informativa Privacy.
Form protetto tramite reCAPTCHA e Google (Privacy
Policy e Termini di servizio).

Accessibilita - Aiuto DO O

Universita di Macerata
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g
NN

18:33 © o

pagoP
< Inquadra il codice QR

')

Paga un avviso

Puoi usare la tua carta di debito o credito, senza
fare alcun login. Riceverai |'esito del pagamento
via email.

i g interfaccia del sito se si sceglie

Usa la tua webcam o )

fotocamera di inugadrare il codice qr

Inserisci tu i dati
&= Codice Avviso e Codice
Fiscale Ente

> Carica immagine dalla galleria

Inquadra il codice QR che trovi nell'avviso,
oppure inserisci manualmente i dati (Codice

) . L Awviso e Codice Fiscale Ente Creditore).
Proseguendo accetti i Termini e condizioni d'uso del
servizio e confermi di aver letto I'Informativa Privacy.
Form protetto tramite reCAPTCHA e Google (Privacy

Policy e Termini di servizio).

Inserisci manualmente

[ Annulla

Accessibilita - Aiuto Cp

B U
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D)
g
~

18:33 @ al

pagoP
< Inserisci dati avviso

Cosa devi pagare?

Inserisci i dati come riportato sull'avviso di

R

Paga un avviso

Puoi usare la tua carta di debito o credito, senza

: ; v pagamento.
fare alcun login. Riceverai |'esito del pagamento I
via email. Dove trovo i dati:
Codice Avviso
INTERFACCIA DEL SITO SE SI
Inquadra il codice QR
:gu: Ues st wabeaimio > SCEGLIE DIINSERIRE Codice Fiscale Ente Creditore
o MANUALMENTE IL CODICE
AVVISO E IL CODICE FISCALE
DELL'ENTE
Inserisci tu i dati
B3 Codice Avviso e Codice >

Fiscale Ente

Proseguendo accetti i Termini e condizioni d'uso del
servizio e confermi di aver letto I'Informativa Privacy.
Form protetto tramite reCAPTCHA e Google (Privacy
Policy e Termini di servizio).

[ Indietro ]

Accessibilita - Aiuto 00

Regione Marche Bussola Digitale Universita di Macerata




2

Dopo aver scansionato il codice QR, oppure, dopo
aver inserito manualmente i dati, il sito riconoscera
I'avviso e mostrera i dati fondamentali per il

pagamento.

Regione Marche

Bussola Digitale

Lo

Dati del pagamento

= Ente Creditore
il . . .
=== Universita di Macerata

E Oggetto del pagamento
TASSE ISCRIZIONE

Importo aggiornato
< 500,00 € @
Codice 0010 0000 0021 9794
Avviso 75

Codice Fiscale Ente

Creditore 00177050432
Indietro Vai al pagamento

Universita di Macerata
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Dopo aver cliccato il tasto “Vai al Pagamento’, il
sito richiedera lI'inserimento di un indirizzo mail a
cui, al termine della procedura di pagamento, verra

inoltrato I'esito della transazione.

Regione Marche

Bussola Digitale

18:39 ©

(3 @ eckout.pagopa.it

pa.gul]!’ 500,00€ (§)

Inserisci la tua email

Riceverai I'esito del pagamento a questo
indirizzo

Indirizzo email

mariorossiO2@gmail.com

Ripeti di nuovo
‘> mariorossiOZ@gmaiI.com’

Accessibilita - Aiuto 0

Indietro

Universita di Macerata



k: 31 MO)

(3 @ ieckout.pagopa.it

pa.guP!’ 500,00€ (§)

A

Una volta inserita la mail il sito PagoPa chiedera

all'utente di selezionare il metodo di pagamento, al _
Come vuoi pagare?

momento il Sito PagoPa permette di effettuare ke el el eloiielisacienlinE
transazioni solamente utilizzando carte di credito o e
di debito.

B Cartadi debito o credito >

in  Conto corrente In arrivo
v]  Altri metodi In arrivo
Indietro

Regione Marche Bussola Digitale Universita di Macerata



O

In sequito, per effettuare il pagamento dell’avviso

PagoPa, I'utente dovra inserire i dati della carta di

credito o di debito; una volta inseriti, per terminare
la transazione dovra cliccare il tasto “continua”.

Regione Marche

Bussola Digitale

pa.gnP!’ 500,00 € (i)

Inserisci i dati della carta

Numero carta

-

Scadenza Codice di sicurezza

) -

Titolare carta

Accessibilita - Aiuto 00

Indietro

Universita di Macerata



Come ultimo step, il sito PagoPa mostrera il
riepilogo della transazione, in questa pagina,
I'utente potra decidere se modificare il PSP con cui
effettuare la transazione; per far cio sara necessario
cliccare il tasto “modifica” sotto la sezione “Costo
della transazione”.

Per concludere la transazione 'utente dovra cliccare
il tasto “Paga”.

Regione Marche Bussola Digitale

Totale 500,00 €
— I
e "o
’ Costo della transarions (J)
00 ¢ /7 -
8
Aneetia | Paga 500,00 €

Con quale gestore vuoi pagare?

ot e L

Postepay

1,308

006

100¢

Universita di Macerata



CAD Chi difende i diritti di cittadinanza digitali?

Per tutelare tali diritti, oltre al Giudice, e possibile rivolgersi
anche al Difensore civico per il digitale: e una figura prevista
presso ogni amministrazione dal Codice dellamministrazione
digitale a garanzia dei diritti digitali di cittadini e imprese, ¢ |l
garante dei diritti di cittadinanza digitali.

La cittadinanza

digitale Cosa fa il Difensore civico per il digitale:

- valuta le segnalazioni relative a presunte violazioni dei diritti
di cittadinanza digitale e, qualora le ritenga non
Mmanifestamente infondate le trasmette al Direttore Generale
per |'attivita di vigilanza, verifica, controllo e monitoraggio
dellAgID;

- rispetto all'accessibilita, valuta il reclamo nel caso di
mancata accessibilita ad un sito internet o ad
unapplicazione mobile dellAmministrazione e, qualora
fondato, invitare TAmministrazione al rispetto delle norme
sull'accessibilita.

Regione Marche Bussola Digitale Universita di Macerata



CAD

| diritti e la tutela

Regione Marche

Bussola Digitale

2.

DU

ap

da

gul

pu

accessibilita dei siti web e delle a

Accessibilita

bblica utilita della pubblica am

tecnologie assistive o configurazi
a documenti pubblicati in formato accessibile,
plicazioni mobili organizzati in una struttura
facile consultazione). | soggetti
devono rispettare le regole in am
la legge. Le Pubbliche Ammini
da AgID sull'accessibilita degli

St
S

oblicano gli obiettivi di accessi

trumentl In

erogatori pubb
NIto di access

- il diritto delle persone con disabilita ad accedere a tutte le
fonti di informazione e ai servizi informatici, telematici e di
Ministrazione

oni partico

attraverso le

ari (ad es. accedere

fruire di siti e
informativa d
ICI € privatl
ibilita stabilite

razioni nel rispetto delle linee

o]

ita, la dichi

formatici

arazione di

oplicazioni mobili, i documenti

iInformatici in formato testo e non scansionato in formato

m

magine, ecc...
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2. Accessibilita
CAD o
Questo diritto e tutelato dalla legge 1° marzo 2006, n. 6711, che
stabilisce le regole per |la tutela giudiziaria delle persone con
disabilita vittime di discriminazioni attraverso un ricorso al
Giudice Amministrativo. Inoltre, in base alle funzioni che
ordinamento attribuisce al Ditensore civico per il digitale, e
nossibile rivolgersi allo stesso tramite una segnalazione.

| diritti e la tutela
Casi pratici:

* mancato rispetto requisiti accessibilita di documenti
bubblicati: https:.//www.agid.gov.it/sites/default/files/
epository_files/
invito_n.12018_comune_palermo.0009364.70-05-2018.pdf
* mancato rispetto requisiti accessibilita di siti web: http://

www.agid.qgov.it/sites/default/files/repository_files/
adg-20200013124-allegato-_invito20-2020_segn/2-2020.pdf
* mancato rispetto requisiti accessibilita di siti web: https://
www.agid.qgov.it/sites/default/files/repository_files/
adg-20200014894-allegato-
segnalazione_92_2020_invito2/-2020.pdf
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https://www.agid.gov.it/sites/default/files/repository_files/
https://www.agid.gov.it/sites/default/files/repository_files/
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