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Hybrid Warfare o Guerra Politica

L'Hybrid warfare ’'uso combinato e sinergico di alcuni strumenti di potere a disposizione di uno Stato, o di un non
Stato, e questi strumenti possono essere:

Militari, diplomatici, politici, tecnologici, di intelligence, economico - finanziari, mediatici e psicologici e servono ad
influenzare o destabilizzare un paese avversario o concorrente. La guerra ibrida ha come obiettivo quello di
acutizzare le divisioni e la polarizzazione socio-politica all’interno di uno Stato, cercando di alimentare la sfiducia di
una popolazione nei confronti delle istituzioni e cercando di indebolire lo Stato avversario e le sue alleanze
internazionali.
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Gli strumenti ibridi possono essere palesi, mentre altri sono occulti,
altri ancora sono di tipo militare, ma la maggior parte di essi sono
strumenti di tipo non militare, come la propaganda, la guerra
psicologica (psyops - psychological operations), gli attacchi cyber, il
sostegno a determinati movimenti o partiti politici di un altro paese e la
disinformazione.






La Grande Strategia: Il Pragmatismo Cinese nel Gioco Globale delle
Relazioni Internazionali.

Contrariamente ai paesi occidentali, che spesso basano le loro
interazioni su un insieme condiviso di valori, principi democratici e
convinzioni, la Cina adotta un approccio piu pragmatico e utilitaristico.
Questo approccio pragmatico € evidente nelle strategie di
manipolazione, coercizione e minaccia impiegate dalla Cina per trarre
vantaggio dalle relazioni internazionali. Lamicizia tra nazioni, per la
Cina, non é valutata sulla base di affinita ideologica o valori condivisi,
ma piuttosto sull’utilita strategica e sui benefici che queste relazioni
possono portare alla Cina. In questa visione, il concetto di “amicizia” é
fluido e pu6 cambiare in base agli interessi e alle circostanze.
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La dottrina del “Fronte Unito”,
implementata dal Partito Comunista
Cinese (PCC) sin dagli anni '20,
rappresenta una componente
fondamentale delle strategie di potere e
influenza del PCC. La sua essenza
risiede nel formare alleanze di
convenienza, mirate a rafforzare il
partito e a generare divisione o caos tra
gli alleati. Questa tattica, che si avvale
di infiltrazione e manipolazione di vari
gruppi - dalle organizzazioni politiche ai
gruppi sociali, aziende e individui - ha
I'obiettivo di promuovere gli interessi
del PCC.




Le radici di questa strategia risalgono al periodo degli Stati
Combattenti in Cina, con una notevole evoluzione che si manifesta
oggi con le iniziative delle associazioni di amicizia cinese, degli Istituti
Confuciani e il sostegno finanziario a entita diverse.

Gli obiettivi principali includono il condizionamento di imprenditori,
accademici e i cosiddetti “cinque veleni”, ossia i gruppi considerati
pericolosi dal PCC, come i sostenitori della democrazia e le minoranze
etniche, tra cui gli Uiguri e i Tibetani.



Le Arti lllusorie della Cina”: Tattiche di
Disinformazione




Xi Jinping ha definito I'era moderna della Cina, iniziata nel 1949 con
I'ascesa di Mao Zedong, come un periodo che dovrebbe concludersi
nel 2049, con la Cina che riacquistera la sua posizione preminente. In
questo contesto, Xi Jinping ha criticato la democrazia, proponendo il
modello cinese come superiore e sottolineando i successi del paese

nel risollevare milioni di persone dalla poverta.

Parallelamente movimenti come “Black Lives Matter” sono stati
segnalati come destinatari di finanziamenti cinesi, sono questi parte di
uno sforzo piu ampio volto a seminare discordia tra gli alleati
occidentali. Queste azioni rientrano nella strategia cinese di
promuovere i propri valori e di gestire le influenze globali, sfidando il
concetto di democrazia nel XXl secolo.



La dottrina manipolatoria cinese trae le sue radici dal periodo degli
Stati Combattenti, un'epoca di conflitti politici e militari. Le lezioni
apprese durante questo periodo, riassunte nei sette classici militari
cinesi, continuano a essere studiate e applicate dal PCC e dall'Esercito
Popolare di Liberazione (PLA) nelle loro moderne operazioni di
influenza occulta, che includono lI'induzione della compiacenza negli
avversari, evitando di allertarli o di far loro credere di essere una
minaccia.




| sette classici militari cinesi

1.Jiang Ziya (Taigong)'s Six Secret Teachings (75&H)

2. The Methods of the Sima (Bl /&%) (Sima Rangju Art of War)
3. Sun Tzu's The Art of War (RF557%)

4.\Wu Qi's Wuzi (=F)

5. Wei Liaozi (FI&EF)

6. Three Strategies of Huang Shigong (HA XA =ER)

7. Questions and Replies between Tang Taizong and Li Weigong(FEAR
= HYNES)



In un contesto di relazioni
internazionali sempre piu
intricate, la geopolitica che
coinvolge la Cina mostra una
complessa interazione tra Think-
tank, accademici e imprese
legate agli apparati politici




la relazione tra gli Stati Uniti e la
Cina negli ultimi trent'anni ¢ stata
influenzata da tre fattori critici:

1. ignoranza,
2.arroganza e
3. avidita.




1. LiGNORANZA emerge nell'incomprensione del Partito Comunista
Cinese (PCC) e del suo approccio alle relazioni internazionali,
percepite come una forma di guerra ibrida.

2. LCARROGANZA si manifesta nella credenza errata che ogni cinese
aspiri a diventare un "americano amante della liberta",

3. Mentre 'AVIDITA' € evidenziata dal profitto economico tratto dalle
relazionicon la Cina.

Le dottrine emerse durante il periodo degli Stati Combattenti in Cina,
come il furto di idee e tecnologia, continuano ad essere rilevanti.



Gli strateghi cinesi chiamano questa
strategia Shashou Jian ovvero "mazza
ferrata" o "mazza dell'assassino”. Il
termine non siriferisce solo alla
capacita di negare lo spazio nella zona
circostante il territorio cinese: al
contrario, riguarda lo sviluppo di una
capacita militare in grado di disarmare
I'avversario prima che questi possano
colpire. La strategia cinese non si limita
al campo militare, ma si estende alla
guerra informatica, politica e
commerciale, mirando ad identificare i
momenti di vulnerabilita dei paesi per
poi colpirli e assumerne il controllo.




La sindrome dell’accerchiamento cinese.

Al centro della filosofia cinese c'é la paura dell’accerchiamento e dell’inganno, ovvero la Cina teme di essere
accerchiata o ingannata da altri stati.
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Forgiare il Futuro”: Come I'lstruzione Plasma il Potere e I'Influenza
della Cina




la Cina si distingue per la sua enfasi sull'istruzione, un pilastro della
cultura confuciana considerato essenziale per il progresso personale e
nazionale. Questo valore attribuito all'educazione siriflette nell’elevato
numero di studenti e studiosi cinesi all'estero, come i circa 370.000
negli Stati Uniti. In Cina, la borsa di studio non & solo un simbolo di
prestigio familiare, ma é intrinsecamente legata alla cultura e alla
societa.

La valorizzazione dell'istruzione si estende alle strategie di spionaggio
cinese. Ad esempio, incarichi accademici prestigiosi vengono offerti
come incentivi per stimolare il furto di ricerca e tecnologia,
dimostrando come il valore assegnato all'istruzione nel sistema
educativo cinese si intrecci con le strategie di influenza occulta del

paese.




e Un elemento chiave di questa strategia e I'influenza sulla
leadership politica attraverso il reclutamento e il pagamento di
consulenti chiave.

o In paesi come gli Stati Uniti, I'Inghilterra e i Paesi Bassi, ex
funzionari politici spesso intraprendono affari lucrativi in Cina
dopo aver lasciato I'incarico, guadagnando milioni di dollari e
assicurando la loro continua influenza nei confronti dei livelli di
governo precedenti, allo stesso tempo potrebbero sempre
ritornare al potere come influenti consiglieri politici.

e Inoltre, le udienze del congresso e le testimonianze davanti al
parlamento britannico hanno rivelato che la Cina fornisce
sovvenzioni a Think-tank, influenzando le testimonianze e le
percezioni politiche.



Il Grande Gioco: Le Mille Facce dell'Influenza Cinese e la Rete
Globale del Potere Occulto.




Un altro aspetto fondamentale della strategia cinese ¢ il ricorso alla
corruzione. Attraverso iniziative come"Belt and Road", la Cina &
incappata in numerosi casi di corruzione, pagando individui per
assicurarsi il loro sostegno e dividere gli alleati.

In questo contesto, il Partito Comunista Cinese (PCC) ha impiegato
anni per infiltrarsi in associazioni presenti nelle comunita cinesi
all'estero, come quelle degli imprenditori, degli studenti, di studiosi e
universita cinesi. Queste associazioni, oltre ad essere fulcri culturali e
sociali, fungono da strumenti strategici per il PCC.



Un altro ambito in cui questa influenza si manifesta € nella produzione
cinematografica. Il PCC esercita un controllo minuzioso sui film
distribuiti in Cina, assicurandosi che non contengano nulla di negativo
nei confronti della Cina o che vadano contro la visione del Partito.
Questo controllo si estende anche a livello internazionale,come
dimostra l'acquisizione di AMC Theatres, la piu grande catena di
cinema negli Stati Uniti, da parte di un'entita cinese.




L'Ufficio Cinese per gli Affari d'Oltremare



e Presente in ogni ambasciata e consolato, questo ufficio mantiene
un controllo rigido sulle associazioni cinesi nella societa. Questo
controllo é particolarmente evidente nelle associazioni
universitarie, come quelle degli studiosi e degli studenti cinesi.
L'ambasciata cinese gioca un ruolo centrale nella decisione annuale
di chi sara il presidente e il vicepresidente di queste associazioni,
dimostrando un legame strettamente intrecciato con il governo
cinese. Questa é solo una parte di un sistema molto piu
ampio,coordinato dal Dipartimento del Lavoro del Fronte Unito del

PCC.



Un caso emblematico che mette in luce la portata del controllo
esercitato dal Partito Comunista Cinese (PCC) riguarda la China
National Petroleum Corporation, una delle numerose imprese statali
cinesi.

Un promemoria interno indirizzato a tutti i suoi dipartimenti e filiali,
enfatizza l'importanza di mantenere le “cinque discipline del partito”
all'estero e di attuare rigorosamente le “cinque regole di non
divigaziuone” Queste regole riguardano la segretezza sulle strutture
organizzative del partito, lo status dei suoi membri e le loro posizioni
lavorative sia all'interno dell'azienda che del partito.



Un'analisi dettagliata rivela che, dal 2017, ogni azienda in Cina con piu
di cinquanta dipendenti deve includere un elemento di controllo del
partito al suo interno, una norma che vale sia per le imprese statali che
per quelle private.



La tela del ragno: La Rete Segreta del PCC nella Guerra di Influenza
Globale




Oltre all'influenza occulta esercitata tramite il Fronte Unito, il PCC utilizza altri enti come il Ministero degli
Affari Esteri, I'Esercito di Liberazione del Popolo e il Ministero della Sicurezza dello Stato.

Lorganizzazione del lavoro del Fronte Unito si riproduce fino ai livelli pii bassi della societa, creando una rete di
controllo che va da Pechino a Shanghai, dalle piccole citta alle aziende, fino ai piu piccoli comparti della
societa. Questo sistema complesso, strutturato con commissioni a vari livelli, illustra il modo in cui operail
PCC: un'entita che esercita un'influenza pervasiva e capillare nonsolo all'interno della Cina, ma anche alivello
globale.

Il Dipartimento del Lavoro del Fronte Unito del PCC assicura che il monopolio del partito sul potere politico
resti incontestato, supportando I'espansione del potere nazionale cinese in tutto il Mondo.



La strategia segreta del PCC si basa su quattro principi.

1. Inprimo luogo, mira a manipolare chiunque incontri per raggiungere i suoi obiettivi.
2. Insecondo luogo, controllare le comunita etniche cinesi all'estero utilizzandole come agenti di influenza.
3. Inoltre, cooptare stranieri per sostenere il PCCall'estero e raccogliere informazioni preziose.

4. Infine, attraverso una campagna di comunicazione strategica, utilizzare media per promuovere le politiche
estere del PCC e neutralizzare le critiche internazionali.

La strategia di influenza occulta adottata dal Partito Comunista Cinese (PCC) & un elemento fondamentale e
costante della sua politica estera, che si inserisce in un contesto pii ampio della strategia globale del partito.
Questa tattica sfrutta I'apertura delle democrazie liberali per infiltrarsi e nelle organizzazioni quali i 'gruppi di
amicizia' cinesi in tutto il mondo. Questeentita operano discretamente, influenzando i processi politici occidentali e
spesso sfuggendo a critiche grazie all'accusa di razzismo promossa dal PCC per proteggere le sue attivita.



CASI DI SPIONAGGIO CINESE



Fang “Christine” Fang
-2011 - 2015, MSS
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Una cittadina cinese trai 20 ei 30 anni si € iscritta alla California
Universita statale, East Bay.

¢ Presidente dell'Associazione studentesca cinese e dell'Asia Pacifico
Affari pubblici americani degli isolani.

e Utilizzato gruppi cinesi per la copertura di status e le sue azioni

o Si &€ presentata come un “connettore” tra gli americani asiatici
comunita e politici.

e \Volontario per il rappresentante del Congresso della East Bay di San
Francisco Eric Swalwell

e Stagista presso l'ufficio congressuale di Swalwell.

¢ \Volontario per la campagna del rappresentante Rohit Khanna nel
2014

e Partecipato ad eventi a sostegno dell'ex sindaco di San Francisco Ed
Lee



Tra il 2011 e il 2015, Christine Fang ha instaurato relazioni, alcune anche
di natura sessuale con almeno due sindaci di citta nel Midwest degli
Stati Uniti, incluso I'Ohio. LFBI ha monitorato i suoi spostamenti e
incontri, rivelando che le sue attivita non erano confinate a San
Francisco ma estese a un'area geografica piu ampia.

L'inchiesta dell'FBI ha rivelato una parte significativa della rete di Fang,
intervenendo quando le sue azioni hanno raggiunto limiti critici per la
Sicurezza Nazionale degli Stati Uniti. Inoltre, I'FBI ha fornito un briefing
sulla sicurezza difensiva al rappresentante Swalwell, che ha
successivamente interrotto ogni contatto con Fang.

Fang operava per il MSS (MinisteroSicurezza dello Stato) sfruttando la
sua doppia identita nelle comunita cino-americane e nelle attivita
politiche negli Stati Uniti.



Christine "Fang" Fang

Chinese Amenican
Community

Penetrate

Silicon Valley San Francisco
Technology Consiflate MSS

Collection

Senator Feinstein Mayor Bill Hamison
Fremont, CA




Christine “Ching-
Kui” Lee




Identificata dall'MI-5 come agente di influenza segreta nei confronti
del Parlamento britannico

e Inviato "Avviso di interferenza" all'inizio del 2022
e Era stata precedentemente identificata dalla stampa britannica
e || Dipartimento del Lavoro del Fronte Unito del PCC dirigeva Lee

e Lee ha cercato di “interferire segretamente nella politica britannica
attraverso collegamenti con parlamentari affermati e aspiranti tali

attraverso tutto lo spettro politico”



Christine Chingway Lee o Li Ching Wai, attiva dal 2015 al 2022, con
indizi di un coinvolgimento precedente, evidenzia ulteriormente la
complessita e l'efficacia delle operazioni di influenza cinesi.

Questi individui vengono utilizzati come risorse strategiche per
influenzare la politica e la societa a livello internazionale. Questi casi
dimostrano la sofisticazione e 'ampiezza delle operazioni di influenza
cinese, evidenziando la necessita di una comprensione approfondita e
di una strategia difensiva adeguata per contrastarle.

La figura di Christine Lee, identificata dall'MI5 come agente sotto
copertura del Ministero della Sicurezza di Stato cinese (MSS)
impegnata nell'influenzare il Parlamento britannico, emerge come un
caso emblematico di notevole rilevanza.



Reporting

e

MP Nicola Sturgeon
Sootland Parliament
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Le attivita di Lee includevano l'invio di aiuti finanziari a partiti politici,
candidati parlamentari e individui in cerca di cariche politiche nel
Regno Unito, nonché la facilitazione di donazioni da parte di cittadini
stranieri.

Pur affermando pubblicamente che le sue azioni miravano a
rappresentare la comunita cinese nel Regno Unito e a promuovere la
diversita, queste attivita erano condotte in segreto e coordinate con il
Dipartimento di Lavoro del Fronte Unito, con finanziamenti provenienti
da cittadini situati in Cina e Hong Kong.



Politicamente, ha effettuato donazioni significative al Partito
Liberal Democratico e a singoli politici, inclusi il leader del
partito Ed Davey e il Segretario Ombra per il Commercio
Internazionale, Barry Gardner, oltre a impiegare il figlio di
Gardner nel suo studio legale.

Queste donazioni hanno sollevato interrogativi sulle potenziali
influenze cinesi sulla politica britannica. | registri della
Commissione elettorale hanno dimostrato che I'azienda di Lee
ha donato, dal 2015, piu di 427.000 sterline di sostegno
finanziario al deputato laburista Barry Gardiner, fedelissimo
dell’ex leader della sinistra Jeremy Corbin e uno dei grandi
sostenitori del maxi-progetto di Hinkley Point C, una centrale
nucleare nel Somerset, sulla costa occidentale dell’Inghilterra




L'’Associazione dei Cinesi per I'Amicizia
con |'Estero, ad esempio, € stata
impiegata per ottenere accesso al
Parlamento scozzese, dimostrando
I'ampio raggio di queste operazioni.
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Un caso emblematico di intimidazione si € manifestato durante le
proteste per la liberta di HongKong negli Stati Uniti. Individui hanno
impiegato veicoli che sembravano appartenere al Ministero della
Pubblica Sicurezza cinese per minacciare gli attivisti. Simili incidenti si
sono verificati in Australia, dove veicoli analoghi sono stati utilizzati per

ricordare alle comunita cinesi locali di seguire le direttive del Partito
Comunista Cinese (PCC).
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William Wang 2014 - 2019, PLA




Wang un ex disertore, ha sollevato interrogativi circa le sue
connessioni con l'intelligence cinese, in particolare con il People's
Liberation Army (PLA). Presentandosi come un elemento
dellintelligence, il suo ruolo principale pareva essere quello di un
agente cooptato per operazioni segrete di influenza e raccolta di
informazioni. Il coinvolgimento di Wang con la China Innovation
Investment Company di Hong Kong, un'entita strettamente legata
all'intelligence del PLA, € significativo.

Tra il 2015 e il 2016, un periodo di ristrutturazione nell'apparato di
intelligence del PLA, Wang ha ricevuto l'incarico di infiltrarsi nelle
universita di Hong Kong e a Taiwan. Lobiettivo era manipolare le
opinioni degli studenti e influenzare gli esiti elettorali a Taiwan.



Cronologia degli eventi:
¢ 2011 - 2013 Wang frequenta l'istruzione superiore in belle arti.
¢ 2014 - Wang lavora a Shanghai; arriva a Hong Kong

¢ 2015 - Il Ministero cinese della Pubblica Sicurezza conduce
un'operazione contro i proprietari di librerie di Causeway Bay con sede
a Hong Kong.

¢ 2015 - dicembre, la Cina afferma che Wang & stato coinvolto in una
disputa su un acquisto di una proprieta nel 2013 nella provincia sud-
orientale dell’Anhui.



Le imprese commerciali coinvolte con l'intelligence cinese, pur
orientate al profitto, mantengono stretti rapporti conil governo el
Partito Comunista Cinese (PCC), sostenendo le operazioni di influenza
segreta e di controllo della Cina all'estero. Hong Kong, Taiwan e
Australia sono stati identificati come obiettivi chiave per queste

operazioni



Attacchi ed Influenza occulta della Cina.
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112049 rappresenta un'epoca cruciale per la Cina, simboleggia I'ambizione del paese di riprendere una
posizione di leadership globale. Questa aspirazione si manifesta attraverso il controllo delle comunita etniche
cinesi all'estero, utilizzate come agenti di influenza per promuovere gli interessi del Partito Comunista Cinese
(PCC) e sopprimere l'opposizione. Parallelamente, la Cina autorizza operazioni finanziarie mirate a cooptare
individui stranieri per rafforzare il sostegno al PCC fuori dai confini nazionali.



Un aspetto rilevante di questa strategia € I'impiego di tecnologie
avanzate come l'influenza cognitiva subliminale e I'elaborazione di
informazioni subliminali. Queste tecnologie mirano a modellare la
percezione pubblica attraverso contenuti subliminali, diffusi su scala
globale. Lintelligenza artificiale € fondamentale in queste operazioni,
facilitando la distribuzione efficace e mirata di contenuti subliminali



Uno degli esempi piu noti di tali
tecnologie ¢ il presunto attacco a
microonde ai diplomatici
statunitensi in varie parti del
mondo, che ha provocato disturbi
alla salute e il rientro di centinaia
di diplomatici, senza che gli USA
riuscissero a identificare le fonti
degli attacchi.
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