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La Rivoluzione delle False
Informazioni Online.

Nel giornalismo contemporaneo lo disinformazione
online e un'antagonista della verita, apparsa
nel nel 2016, anno che ha segnato in modo
indelebile la storio della comunicazione

mediotica.

Il fenomeno Ao gettoto le sue ombre prima durante
ZIa campagna per il referendum sulla Brexit,
successivaomente duraonte le elezioni
presidenziali degli Stati Uniti.




I1 riconoscimento dell'impatto della disinformazione online & stato sottolineato
dall'indicazione dell'Oxford Dictionary che nel 2016 ha designato la parola post-
truth ("post-verita") come la parola dell'anno,

an adjective defined as ‘relating to or denoting circumstances in which objective
facts are less influential in shaping public opinion than appeals to emotion and
personal belier”.

I1 termine si riferisce a circostanze in cui i fatti oggettivi perdono influenza sulla

formazione dell'opinione pubblica, sostituiti da appelli alle emozioni e alle credenze
personali.



Dal disordine alla disinformazione

Se separiamo il concetto di “fake news”, in ambito internazionale, si & soliti
riferirsi all’insieme di tali fenomeni usando espressioni come: “disordini”,
“disturbi”, “distorsioni”, “fallimenti”, “inquinamento” dell’informazione veicolata su

internet.



Misinformalion Disinformation Malinformaltion
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individui, gruppi sociali,organizzazioni

'd'!i[:

-

B

=5 =
l_'fl'lf

ad
E:IJI"iF:'Il:Ji'II.’I-:l'I.I'!ﬂ

-
=1

=1ru

e fi!:i':;-

o
= [
00 Tals
| v (I
e

E!
C =

i.

o addirittura interi Paesi, sfruttando le
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consapevolmente per scopi politici,
ideologici o commerciali, incluso il
temuto"clickbaiting", e si diffondono
rapidamente grazie alla viralita.
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1ls:

malinformation: coinvolge contenuti
informativi basati su fatti reali, spesso
di natura privata, ma manipolati per
danneggiare persone, organizzazioni o
persino interi Paesi. I contenuti mirano
a sostenere o discreditare una tesi e
possono includere fughe di notizie
finalizzate all'incitamento all'odio e
alle molestie online.
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lermine spesso whlizzabo in manera ampia ¢ genenca per indicare mdistintamente una
vasla gamma di disturbs dell "informazione. Pud essere utilizzato per mdicare notize
completamente  ventate, creale  amficiosamente, anche avend  caraitere
sensazionalstco ¢ di puro elickbaiting

Categona di contenuti mformativi divalgat su Intemet non veriler o aportatl in modo
inaccurato, suscettibili di essere recepali come reall, ma non creal con un miento doloso.

Categona ¢ contenuln informativi forndah su famn reall (anche a carattere privato)
divulgat su Internet ¢ contestualizzat n modo da poter essene anche virali ¢ vacolare

un messagrio con 1l preciso intento di danneggiarne na persons, un’OrganizEazome o un
Paese, o affermare’screditare uma tesi

Categona dh contenuti nformativa, anche SponsornEzah, artalamenté crsl m modo da
risaltare verosamily, contraddistinn non solo dalla falsith der fam, ma anche dalla loro
contagosith, nonché dall” miento doloso di pubblicazione ¢ diffusione. 1l contenwto viene
cosiruslo allmo 4 un messagro con la precis intenfione di dammegmane una persons,
un'organizzazone o un Pacse, o affermare/scraditare una tesa, inganmando 1l pubblico.
La daffusione dolesa di gquest contenun informsativi pod avvemire per fAnalich
polmcodideclogiche o per motivi economaa (atirazione del maggior numero possibile di
elick ¢ monetizzazone altraverso la raceolta pubblicatana).

Tali contenuni vengono diffusi m modo massivo attraverso le paattaforme onrlive.

Gila stessi possond essere di vano formato (testo, audio, video, ece.) ¢ nguardare divers
npr dh argomenti ¢ ematiche, melus gquells & specifico interesse istinonale per
I Autoritd, ossia rentrantt nell"ambato delle ed. hard news (a tiolo esemplificatvo:
poliica, cronaca, attualith, economaa, scenza, sanith, ambente ¢ terrlonio, governo &
pubblica amminstrazione, cc.).




Perché si diffondono le Fake News

Le fake news moderne sono il risultato di un lavoro di
ingegneria comunicativa e sociale totalmente nuova
rispetto al passato.

Sono in grado diinfluenzare i soggetti e i gruppi sociali
con una velocita e un coinvolgimento mai visti prima
nella storia della disinformazione.

Le moderne fake news non solo modificano la
percezione della realta del soggetto, ma sono anche in
grado di influenzarlo fino al punto di spingerlo a
condividere in maniera spontanea e partecipata

La maggior parte delle persone del nostro Paese
trascorre il loro tempo su internet e sui social network,
che sono diventati il secondo mezzo di informazione
prediletto dagli italiani € non solo, subito dopo la
televisione.



Perché si diffondono le Fake News

La viralita, ¢ un altro degli elementi inediti della
diffusione delle Fake, ed ¢ legata al fattore tecnologico,
che offre gli strumenti tecnici per consentire la
diffusione massiva dei contenuti che vengono immessi
sul web (spesso anche mediante 1'utilizzo di tecnologie
sofisticatecome i bot.

Abbiamo un altro fattore: quello umano, il quale ¢
tentato a dare maggior attenzione e credibilita a notizie
o contenuti condivisi da molti e costruiti con toni
sensazionalistici volti a toccare I'emotivita e il
convincimento di chi legge.



La Dipendenza dai Social Media ¢ il Feedback Loop della Dopamina

Mediamente gli utenti italiani trascorrono sui social
circa 1h e 53 minuti al giorno, I'88% da cellulare.

| social media sono stati costruiti per approfittare
delle vulnerabilita della psicologia umana, con un
meccanismo che crea dipendenza come una droga,
attraverso il cosiddetto "feedback loop di dopamina".

(Parker past president Facebook).

La dopamina ha un ruolo fondamentale nell'induzione
alle dipendenze patologiche.




La dipendenza comportamentale nei confronti della tecnologia ¢ il
risultato dell'interazione tra questi cinque comportamenti:

1. Feedback positivi irresistibili e imprevedibili
Forti connessioni sociali
Tensioni che esigono soluzioni

Obiettivi interessanti appena fuori dalla portata

a & BN

Percezioni di compiere un progresso e un miglioramento incrementale



Silos Sociali e Echo Chambers

I silos sociali, creati da Facebook, sono contenitori di
utenti dotati di caratteristiche sociali simili da vendere
agli inserzionisti.

I silos sociali sono creati per fare in modo che gli utenti
conservino le loro idee, minimizzando il confronto con
visioni alternative che le possano "contaminare".

I filtri di nuova generazione stabiliscono le cose che ci
piacciono in base a quello che facciamo o che interessa a
persone simili a noi, poi estrapolano le informazioni
creando un universo di informazioni specifico per
ciascuno - una"bolla dei filtri" che altera il modo in cui
entriamo in contatto con le idee e le informazioni.

Se le fake news vengono costruite esattamente in base al

profilo del silo sociale di riferimento, nessuno le mettera
mai in discussione, facilitandone la diffusione e
trasformandole in veri e propri fatti sociali.




I/Analisi della Personalita ¢ il Targeting

Per avere fake news efficaci & necessario comprendere gli argomentidi cui la rete parla e la personalita dei
soggetti che la compongono. Strumento fondamentale ¢ il Big Five Questionar composta da 134 domande.

1. Energia: orientamento fiducioso ed entusiasta

2. Amicalita: altruismo e supporto emotivo

3. Coscienziosita: precisione, accuratezza e affidabilita
4, Stabilita emotiva: gestione dell'ansia e delle emozioni
5

. Apertura mentale: apertura verso nuove idee e valori

Il lavoro pioneristico di Kosinski all'Universita di Stanford ha dimostrato che attraverso le informazioni presenti
sui social (mi piace, immagini, post condivisi, eta, sesso, residenza) € possibile prevedere con elevata precisione i
risultati dei questionari di personalita. Nel 2013, il suo modello era in grado di prevedere, conoscendo almeno 70
contenuti digitali a cui il soggetto avesse attribuito un mi piace:

e |La razza con precisione del 95%
e [‘orientamento sessuale all'88%

e |'orientamento politico all'85%

Questa tecnologia € stata poi utilizzata da Cambridge Analytica nella campagna di Trump, dimostrando come
I'analisi della personalita basata sui dati social possa essere utilizzata per il targeting politico e la creazione di
contenuti personalizzati, incluse le fake news.



Perché si creano le Fake News?

OBIETTIVI:

1. GEOPOLITICI
2. ECONOMICIL
5. IDEOLOGICIL



MOTIVI GEOPOLITICI

Sono campagne di comunicazione condotte da stati o partiti politici che si avvalgono

anche di forme organizzative strutturate (c.d. cyber troops), possono far capo a team
governativi, politici o militari e che hanno 1l’obiettivo di diffondere narrazioni

alternative per arginare opposte operazioni di propaganda ovvero condizionare

consultazioni elettorali.

Esempio: Le interferenze russe durante le elezioni presidenziali USA del 2016 che

vedremo negli esempi.



MOTIVI ECONOMICI

Processo di compravendita di pubblicita online, che funziona secondo meccanismi che
rendono la disinformazione estremamente remunerativa. Nelle transazioni che concernono
la vendita e 1l’acquisito di spazi pubblicitari sul web si collocano,dal lato della
domanda, gli inserzionisti, che sono interessati ad un determinato target di utenza.

La profilazione degli utenti messa in atto dalle piattaforme consente agli acquirenti
di veicolare i messaggi pubblicitari esattamente nella direzione del profilo socio-
demografico desiderato, senza dispersione di audience, e corrispondendo il prezzo in
base alle visualizzazioni, ai click,alle c.d. impressions.



MOTIVI IDEOLOGICI

Campagne di disinformazione sono mosse da motivazioni ideologiche, sono state
realizzate azioni di disinformazione caratterizzate da toni particolarmente suggestivi
e da una forte componente narrativa finalizzata a radicalizzare coloro che gia
condividevano la medesima posizione ideologica su questioni di natura politca ed anche

su determinati temi.

Ne € un classico esempio la disinformazione scientifica che ha monopolizzato la
discussione pubblica in tema di fake news durante la pandemia dal Covid-19.



La filiera dei contenuti fake online

Figura 2 — La filiera del contenuti fake onfine
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La Fabbrica della Disinformazione: le quattro fasi
dei contenuti Fake
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Le quattro fasi dei contenuti Fake

Creazionedel messaggio, € il punto di origine di ogni contenuto
falso.

I maestri della disinformazione elaborano il messaggio che
verra veicolato attraverso il contenuto fasullo. Questo non ¢
un processo casuale; al contrario, & altamente strategico. Il
messaggio deve essere costruito per raggiungere un pubblico
specifico e coinvolgerlo in modo tale da spingerlo a diffondere
ulteriormente il contenuto. La chiave di questa fase e la
conoscenza del proprio pubblico e del target di riferimento.

Produzionedel Contenuto

I1 messaggio creato viene trasformato in un prodotto
informativo. Questo prodotto puo assumere varie forme,
come testi, immagini o video, o una combinazione di
questi elementi. Qui, il codice della comunicazione
viene affinato ulteriormente.

Distribuzione del Contenuto

I1 contenuto falso viene pubblicato online e reso
disponibile al pubblico. Qui si prendono decisioni
cruciali sul canale di distribuzione e sul contesto
mediatico. I canali di distribuzione possono variare da
siti web a piattaforme social, blog o forum

Valorizzazione dei Contenuti Falsi

Nell'ultima fase i contenuti falsi vengono valorizzati.
Cid significa generare profitti attraverso pubblicita
online, o raggiungere obiettivi desiderati senza
necessariamente generare entrate monetarie. I produttori
di contenuti falsi possono guadagnare attraverso
pubblicita, con azioni fraudolente o persino
danneggiando 1'immagine e la reputazione di concorrenti
per sottrarre quote di mercato
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Gli Attori della Disinformazione Online

« I primi attori da esaminare sono gli ideatori dei contenuti falsi,coloro che
tessono l'intricata rete della disinformazione. Possono essere singoli indiviadui,
Imprese editoriali, organizzazioni con varie finalita, servizi di intelligence,
governi o persino Staoti .

« Abbiamo poi gli esecutori. Possono essere singoli individui, gruppi reclutati ad
hoc o vere e proprie organizzazioni specializzate. Questi creativi manipolano
messaggi e contenuti informativi per raggiungere obiettivi specifici.

* Nella fase di distribuzione chi conosce il trucco utilizza meccanismi automatici
come i bot per diffondere i contenuti falsi. Editori e piattaforme online, pid o
meno inconsapevolmente, forniscono una base per la diffusione.Gli utenti stessi,
spesso ignari, rilanciano i contenuti falsi, contribuendo al loro successo



Veles: La Capitale della Disinformazione Online




Disinformazione Ideologica: GamerGater, FarRight e
Scie Chimiche"




Disinformazione politica: Il Caso delle Interferenze Russe nelle
Elezioni Presidenziali USA del 2016



